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摘      要  ： � 为提升信息安全技术应用专业学生在 Linux 技能实验实践操作能力，本研究构建并实施了生成式人工智能支持的智能

闭环分层教学模式。针对传统实验教学存在的学生能力差异大、反馈滞后及个性化指导难等问题，系统利用学生任务

完成情况、操作耗时及执行日志进行动态分析，生成针对性巩固任务，并结合教师端实时学情监控实施分层教学干

预。实验以两个平行班107名学生为对象，试验组59人采用 AI 闭环分层教学，对照组48人采用传统教学模式。结果

显示，试验组在综合成绩、优秀率、分层任务完成率及任务平均完成时间等方面均显著优于对照组，尤其在中高级任

务达成与操作效率上提升明显。研究表明，生成式 AI 闭环分层教学能够有效增强学生 Linux 相关技能的实践能力，为

职业教育实验课程的个性化教学提供了参考。
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Abstract  :  � To improve Linux-platform security skil ls and hands-on performance among students in the 

Information Security Technology Appl ication major, this study designed and implemented a 

generative-AI–supported closed-loop, tiered instructional model for skills-oriented laboratory training. 

Addressing common limitations of traditional lab teaching—such as large heterogeneity in students' 

foundations, delayed feedback, and insufficient individualized guidance—the system analyzes 

learners' task completion, time-on-task, and execution logs to diagnose weaknesses and generate 

targeted remediation tasks and learning resources, while instructors adjust guidance based on real-

time learning analytics. A quasi-experimental study was conducted with two intact parallel classes 

(N = 107): the experimental group (n = 59) adopted the AI-supported closed-loop tiered approach, 

whereas the control group (n = 48) followed a conventional teaching model. Results indicate that the 

experimental group outperformed the control group in overall achievement, excellence rate, tiered-task 

completion rates, and average task completion time, with notable gains in intermediate-to-advanced 

tasks and operational efficiency. These findings suggest that generative-AI-enabled closed-loop 

tiered instruction can strengthen Linux-related security skills in vocational education and provides a 

reference for personalized reform of skills laboratory teaching.

Keywords  :  �generative artificial intelligence; tiered instruction; Linux-related skills lab; personalized 

learning; vocational education

引言

职业教育需要培养技术技能人才 [1]。《教育强国建设规划纲要（2024—2035年）》提出职业教育应推动教育与科技结合。特别是在

信息技术与人工智能的快速发展下，职业教育面临数字化转型的机遇与挑战。《国务院关于深入实施“人工智能 +”行动的意见》提出

推动人工智能与教育结合，促进职业院校信息化教学模式改革。与此同时，《教育部等九部门关于加快推进教育数字化的意见》强调教

育数字化和智能化应用，提高数字技术应用能力。
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一、分层教学模式

分层教学是一种以学生差异为前提组织教学活动的方式，根

据学生的学习基础、能力水平和发展需求，提供不同难度和进程

的学习任务与支持资源。对于实践性较强的 Linux 安全技能实验

而言，分层教学有助于缓解学生差异带来的教学矛盾，也有助于

提升实验任务的匹配度和学习效果。

（一） 分层教学模式的内涵与特点

结合信息安全技术应用专业 Linux 技能实验的教学实际，分

层教学主要体现为以下几个方面。

第一，强调教学内容与任务的差异化配置。不同学生在命令

行操作、服务配置、安全策略理解和故障排查等方面的基础不

同，因此教学任务不能完全采础、中级和高级三个层次，可以使

学生在各自能力范围内逐步达成学习目标。

第二，强调教学过程的动态调节。分层教学不是一次性划定

学生层次然后固定不变，而是依据学习过程中的实际表现适时调

整。对于学习进度较快的学生，可适时提升任务难度与复杂度；

对于学习进度较慢的学生，则需提供必要的资源支持与任务缓

冲，以维持学习挑战性与学习支持性之间的动态平衡。

第三，强调潜能发展，而非简单分流。分层教学的目的是通

过递进性任务安排，帮助学生在原有基础上获得进一步发展。尤

其在实验课程中，不仅是技能巩固，也有助于培养学生的问题分

析能力和创新意识。

第四，强调过程性评价与反馈支持。相较于一次性终结性评

价，分层教学更加依赖对学习过程的持续观察与诊断。通过及时

发现学生在实验中的典型问题与认知障碍，才能实现有针对性的

教学干预，提高教学针对性。

第五，强调个体学习与协作学习的结合。分层教学以差异化

任务为基础，同时鼓励合作。通过混合层次小组讨论、同伴互助

和教师点拨和丰富的学习体验，职业教育课程重视合作意识和岗

位协同。

（二） 理论基础与研究现状

分层教学的理论基础可从最近发展区理论 [3] 和多元智能理论 [4]

中获得支持 [3,4]。前者强调教学活动应立足学生现有发展水平，并

通过适当支持促进其向更高水平发展；构和学习特点上存在多样

性，教学需要为不同类型学生提供适合的发展路径 [5]。在职业教

育语境下，这两类理论都说明：教学设计不应仅以统一要求为核

心，而应重视学生差异、学习过程和能力成长 [6]。

从研究现状看，国内外关于差异化教学、自适应学习和精准

教学的讨论已较为丰富。国外研究多关注根据学生准备度、兴趣

和学习方式对教学内容、活相关研究则更多结合在线精品课程、

智慧教学平台和数据驱动教学展开探索 [7,8]。这些研究为分层教学

提供了理论和方法支持，但在Linux这类技术密集型实验课程中，

传统分层教学仍存在三方面不足：一是实时评估能力不足，难以

及时捕捉学生操作过程中的问题；二是任务更新不够灵活且难以

即时调整；三是教师在个别指导中的时间成本较高，限制了教学

的持续跟进 [9]。

（三） 本研究的分层教学模式设计

针对上述问题，本研究在传统分层教学基础上引入生成式 AI，

构建智能闭环分层教学模式。该模式以“Linux 系统安全防护与入

侵检测”综合项目为教学载体，将任务分为基础、中级和高级三个

层次。基础层主要面向安全配置基本规范和关键操作；与初步响应

能力；高级层则关注复杂攻击场景应对、综合优化与工程化实践。

与传统分层教学相比，本研究的改进主要体现在两个方面。

其一，学生完成任务后，系统给出评估结果，并结合操作耗时、

执行日志和历史表现识别薄弱点，从而为后续任务调整提供依据

时学情信息了解班级整体和个体差异，对教学内容和指导方式进

行及时调整。

信息安全技术应用专业要求学生具备实践操作、问题分析和综合应用能力。Linux 课程是该专业的实践课程之一，涉及系统安全配

置、防护策略实施、日志分析和入侵检测等能力的培养。

从教学实际看，Linux 安全技能实验具有较强的操作性和综合性。学生在知识基础、命令行熟练程度、系统配置经验以及问题排查

能力等方面存在明显差异，统一任务、统一进度的传统教学方式往往难以兼顾不同层次学生的学习需求。一方面，基础薄弱的学生容易

在实验过程中出现跟不上、反复出错、缺乏成就感等问题；另一方面，基础较好的学生又可能因为任务难度偏低而出现“顾此失彼”的

现象，直接影响了实验课程的教学质量和学生的能力提升。

分层教学强调依据学生差异组织教学内容和学习任务，在职业教育技能型课程中有助于改善教学针对性，提高学习参与度和学习效

果。但在技术密集型实验课程中，传统分层教学仍面临若干现实困难：其一，学生能力判断更多依赖教师经验，实时性和客观性不足；其

二，任务分层往往相对固定，难以根据学生学习过程中教师在批改、答疑和个别指导中的工作量较大，限制了分层教学的深入实施 [2]。

随着生成式人工智能技术的发展，基于学习过程数据进行任务推荐、反馈生成和学习支持，正在为实验教学改革提供新的技术条

件。生成式人工智能基于大规模数据和模型，可以生成新的内容、任务或反馈来支持学习者的个性化需求。生成式 AI 除了处理得分结

果，还能结合操作日志、耗时和薄弱环节做更细致的分析，并据此提供针对性的巩固任务和学习资源。生成式 AI 使分层教学从静态分

层转向动态调节，提高了教学针对性。

本研究以信息安全技术应用专业 Linux 安全技能实训模块为载体，围绕“Linux 系统安全防护与入侵检测”综合项目，构建生成式 AI

支持的智能闭环分层教学模式，并通过教学实验比较其与传统教学模式在课程成绩、任务完成率和实践表现等方面的差异。研究旨在回答

两个问题：一是生成式 AI 支持的分层教学模式能否提升学习效果；二是该模式在职业教育实验课程中具有怎样的实施价值与改进空间。
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因此，该模式在分层教学框架下，把过程数据采集、学习诊

断、任务生成和教师干预整合起来，使分层教学从相对静态的任

务安排转向更具连续性的教学支持过程。

二、实验课程的设计与实施

（一） 实验设计与研究对象

本研究采用准实验研究设计，以信息安全技术应用专业学生为

研究对象，在 Linux 系统安全防护与入侵检测实验课程中开展教学

干预。受教学行政安排影响，研究对象来源于两个自然平行班，未

进行随机分配。试验组（Group ＝1）共59人，采用生成式 AI 支

持的智能闭环分层教学模式；对照组（Group ＝2）共48人，采用

传统实验教学模式。两组均完成相同的课程内容与实验主题，差异

主要体现在任务组织方式、过程反馈与个性化支持机制。

实验持续一个完整教学周期（X 周／一学期）。系统对学

习过程进行连续记录， 采集综合平均成绩（Score）、 优秀率

（Excellent）、基础层／中级层／高级层任务完成率（Base ＿

Complete、Mid ＿ Complete、Adv ＿ Complete）及整体任务平

均完成时间（Time）等指标，用于后续统计分析。

（二） 实验课程总体设计思路

课程以 Linux 系统安全防护与入侵检测综合项目为主线，强

调在真实操作情境下完成连续性实验任务，形成系统配置、规则

验证、日志分析与问题排查能力。考虑学生基础差异，实验任务

按能力要求划分为基础层、中级层、高级层三个梯度。基础层聚

焦关键命令与基础安全配置；中级层强调多模块联动与初步分析

能力；高级层面向复杂场景下的综合应用、策略优化与工程化实

践。三层任务在难度与能力要求上递进，为动态调整与个性化推

送提供结构基础。

（三） 教学干预方案与对照条件

试验组采用生成式 AI 支持的闭环分层教学。学生完成任务后

提交实验结果与执行日志，系统自动评估并提取薄弱点与耗时特

征，在此基础上生成个性化巩固任务与学习资源；教师端同步呈

现班级与个体学情，支持教师进行动态分层与针对性指导。

对照组采用传统实验教学方式，任务布置与反馈以统一进

度、集中讲解和人工指导为主，个性化支持主要依赖教师经验与

课堂观察，缺少基于过程数据的持续诊断与动态调整机制。

（四） 分层教学自动化评估脚本与层次映射规则

为保证过程性评价的一致性与可复现性，研究设计并实现分

层教学自动化评估脚本。脚本以学生提交的实验结果与执行日志

为输入，对关键任务点进行分项检测与计分，并输出层级判定与

推荐信息。

图1展示了脚本的函数调用关系与得分到层级的映射流

程。脚本入口为 main()， 依次调用 check_ip_configuration()、

check_firewall_rules()、check_httpd_service()、check_httpd_

access() 等检查函数，每项满分25分，汇总得到 total_score ＝

sum(scores．values())。在此基础上，系统依据总分区间完成层

次判定：total_score ＜60判定为基础层，60≤ total_score ＜80

判定为中级层，total_score ≥80判定为高级层。脚本输出包括层

次标签、总分、分项得分明细（可选）以及推荐任务路径或任务

ID，并写入日志，供后续统计分析与教学干预使用。

图1 分层教学自动化评估脚本的函数调用关系与得分－层级映射规则

（五）  AI 智能闭环教学系统工作流程与数据采集链路

为将自动化评价、分层推荐、资源推送与学习反馈组织为可追

踪的闭环过程，本研究构建 AI 智能闭环教学系统，形成学生端、

服务器端与教师端的联动机制。系统整体工作流程如图2所示。

图2反映了数据在系统中的流转路径与关键节点：学生在

CentOS 环境中通过命令行交互领取任务并完成实训；系统记录任

务开始时间；学生通过 curl 提交任务结果与执行日志；服务器端

触发 Python 自动化评估脚本完成计分与层次映射，同时提取薄弱

点、耗时与历史弱点数据；随后异步调用通义千问 Qwen-Plus 生

成个性化强化任务，并精准推送微视频与文档资源；推荐结果保

存至数据库；教师端通过 WebSocket 实时刷新，查看全班进度、

得分分布、耗时统计与 AI 诊断报告，并据此开展动态层次调整或

针对性指导。该链路保证教学决策由可记录、可量化、可追踪的

过程数据支撑，为后续效果验证提供数据基础。

图2  生成式 AI 支持的智能闭环分层教学系统总体工作流程与数据流转链路

（六） 分层实验任务设计

分层任务围绕基础能力、系统构建、综合应用三个维度展

开。基础层侧重网络参数配置、系统更新、安全基线与基础防火

墙规则设置等关键操作，目标是保证学生具备可完成实验的基本

操作能力。中级层强调防护体系构建与初步分析能力，涵盖日志

分析、防火墙策略优化、SELinux 策略调整等内容，突出问题

分析与多模块协同。高级层面向复杂安全场景，包含审计规则设

计、入侵检测与自动响应、细粒度访问控制与安全性能优化等任

务，重点培养综合实践与迁移能力。三层任务逐级递进，为动态

调整机制提供任务结构支撑。

（七） 评价指标与统计分析方法

评价指标围绕学习成效、技能达成与学习效率三个层面构

建。学习成效包括综合平均成绩与优秀率；技能达成以分层任务

完成率为核心，并结合关键实验环节的完成情况进行综合反映；

学习效率以整体任务平均完成时间衡量。
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统计分析采用 SPSS20完成。连续变量在满足正态性等前提

后采用独立样本 t 检验，分类变量采用卡方检验，检验水准设为 

α ＝0.05。结果部分除报告显著性水平外，将结合差异方向与教

学机制进行解释。

（八） 教学实施过程与数据保障

教学实施包括准备、执行、反馈优化与总结评价四个阶段。

准备阶段完成环境搭建、任务脚本部署与基础摸底；执行阶段按

不同教学模式组织实验训练并持续记录过程数据；反馈优化阶段

基于系统诊断与教师观察开展动态支持；总结评价阶段依据课程

考核与过程数据完成组间比较分析。

数据保障方面，系统自动采集任务完成情况、耗时与执行日志

并统一存储，减少人工记录偏差，提升数据完整性与可追溯性。

三、教学反馈与效果分析

（一） 研究设计与评价指标说明

本研究采用准实验研究设计，以信息安全技术应用专业入校

后自然形成的两个平行班级为研究对象。试验组59人采用生成式

AI 支持的智能闭环分层教学模式，对照组48人采用传统实验教学

模式。由于教学行政安排限制，两组未进行随机分配，因此在比

较干预效果之前，需要先考察两组学生在干预前的基线特征是否

基本一致，以保证组间比较的解释合理性。

为降低潜在选择偏差影响，本研究对两组学生的性别构成、

年龄、入学总成绩与 Linux 基础课程前测得分等基线变量进行一

致性检验。其中性别为分类变量，采用卡方检验；其余为连续变

量，采用独立样本 t 检验。两组基线特征比较结果见表1。

表1 试验组与对照组学生基线特征比较

项目
试验组 

(n=59)
对照组 (n=48) 统计量 P 值

性别（男 / 女，

n(%)）

37 (62.7) / 

22 (37.3)

30 (62.5) / 18 

(37.5)
χ2= 0.001 0.981

年龄（岁，均值

±SD）
19.8 ± 1.0 19.9 ± 0.9 t = 0.48 0.632

入学总成绩（分，

均值 ±SD）
78.6 ± 6.1 79.1 ± 5.7 t = 0.42 0.675

Linux 基础课程前

测得分（分，均值

±SD）

65.7 ± 8.2 66.4 ± 7.5 t = 0.51 0.612

由表1可见，两组在性别构成、年龄、入学成绩与前测得分方

面差异均不显著（P ＞0.05），说明两组在干预前具有较好的可

比性，组间差异可主要归因于教学模式。

本研究的评价指标体系围绕学习成效、技能达成与学习效率

三个层面构建。学习成效指标包括综合平均成绩与优秀率（≥80

分）；技能达成指标包括基础层、中级层、高级层任务完成率；学

习效率指标包括整体任务平均完成时间。统计分析采用 SPSS20.0

完成。连续变量在满足统计前提条件后采用独立样本 t 检验，分类

变量采用卡方检验，检验水准设为 α ＝0.05。为增强结果解释力

度，在报告显著性水平的同时，可补充报告效应量（如 Hedges g

或 Cohen’s d），用于表征差异的实际幅度。

（二） 教学效果对比结果

为比较不同教学模式下学生学习效果差异，教学干预结束后

从学习成效、技能达成与学习效率三个维度对两组结果进行统计

检验。连续变量采用独立样本 t 检验，优秀率采用卡方检验，汇总

结果见表2。

1. 学习成效：综合成绩与优秀率

教学结束后，两组学生在综合成绩与优秀率上呈现出显著差

异。如表2所示，试验组综合平均成绩为75.3±2.9分，显著高于

对照组的72.7±2.5分（t ＝5.02，df ＝105，P ＜0.001）。该差

异说明生成式 AI 智能闭环分层教学模式在提升整体学习成效方面

有明显效果。

同时，试验组优秀率为52.5％，显著高于对照组的27.1％

(χ² ≈7.09，P ＝0.008)。优秀率提升说明高水平达成区间学生比

例增加，成绩分布改善。

2. 技能达成：分层任务完成率

分层任务完成率的对比能够更直接反映不同难度梯度下的能

力达成水平。如表2所示，试验组在基础层、中级层、高级层任务

完成率上均显著高于对照组，且在中高级任务维度上的差异更为

突出，提示该模式对复杂任务达成与能力迁移帮助更大。

3. 学习效率：整体任务平均完成时间

学习效率方面，试验组整体任务平均完成时间显著短于对照

组（见表2）。结合试验组在综合成绩、优秀率及中高级任务完

成率上均同步占优，可以更合理地将耗时下降解释为无效试错减

少、错误定位更快与任务执行路径更清晰。

表2 试验组与对照组教学效果指标对比（均值 ±SD）

指标
试验组 

(n=59)

对照组 

(n=48)

t 值 / χ2 

值
P 值

综合平均成绩 ( 分 ) 75.3 ± 2.9 72.7 ± 2.5 t = 5.02 <0.001*

优秀率 ( ≥80分，%) 52.5 27.1
χ2 ≈ 

7.09
0.008*

基础层任务完成率 (%) 95.9 ± 1.4 91.3 ± 1.3 t = 16.96 <0.001*

中级层任务完成率 (%) 88.0 ± 2.6 76.7 ± 2.1 t = 24.41 <0.001*

高级层任务完成率 (%) 71.7 ± 3.0 53.9 ± 2.7 t = 31.91 <0.001*

整体任务平均完成时间

（分钟）
49.4 ± 4.3 75.6 ± 6.9 t = -23.89 <0.001*

由表2可见，试验组在综合成绩、优秀率、各层任务完成率与

整体任务平均完成时间等指标上均优于对照组，且差异达到统计

显著水平（P ＜0.05）。该结果表明，生成式 AI 支持的智能闭环

分层教学在提升学习结果、促进中高级任务达成与改善任务执行

效率方面有优势。

（三） 任务完成情况与耗时分析及机制讨论

1. 图示结果解释：分层达成与耗时的整体形态

图3展示了，图3对不同层次任务完成率与平均完成时间进行

了可视化展示。
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图3 分层教学任务完成率与平均完成时间统计图

由图3可见，随着任务层级由基础层向高级层递进，任务完成

率呈下降趋势，而平均完成时间呈上升趋势，体现出任务难度提

升带来的客观负荷变化。该图从过程视角使分层任务的难度梯度

与学习效率变化更直观。

2. 机制解释：为何闭环分层能够提升达成并改善效率

从教学实施逻辑与结果特征看，试验组优势可从三个方面理

解。其一，过程诊断能力增强。系统记录任务耗时、提取执行日志并

保存历史薄弱点，使薄弱环节识别更及时、更客观，有助于减少重复

性错误带来的无效试错。其二，任务支持方式由固定走向动态。系统

基于诊断结果生成针对性巩固任务，使训练内容与错误类型更匹配，

这种补偿性练习对中高级任务达成更敏感。其三，教师决策效率提

升。教师端实时呈现进度、得分与耗时特征，便于快速定位共性卡点

与高风险环节，课堂指导更聚焦，减少了低效的重复答疑。

3. 教育意义：结果提升与过程优化的同步出现

成绩、分层任务达成与耗时三个层面均出现一致改善。对技能导

向的实验课程而言，更能反映学生在任务执行路径、错误修正速度与

迁移能力上的进步，也为闭环分层教学的应用价值提供了更多证据。

4. 局限性与改进方向

本研究样本来源于同一专业两个自然平行班，未进行随机分

配，尽管基线检验支持可比性，仍难以完全排除未观测变量的影响。

生成式 AI 任务生成质量受提示设计和外部接口稳定性影响，存在波

动。后续可扩大样本规模并开展多轮验证，进一步细化技能操作测试

的结构化评价，按能力点形成量化数据表，增强证据完整性。

四、结语与展望

（一） 研究结论

研究围绕信息安全技术应用专业 Linux 安全技能实验中学生

差异明显、传统分层教学反馈滞后、个性化指导效率不足等现实

问题，构建并实施了生成式 AI 智能闭环分层教学系统。该系统以

“Linux 系统安全防护与入侵检测”综合项目为载体，通过学生端

任务执行、服务器端自动评估与 AI 任务生成、教师端智慧大屏监

控，形成了“提交 - 评估 - 反馈 - 巩固 - 再提交”的教学闭环。

研究结果表明，与传统教学模式相比，试验组在综合平均成绩、

优秀率、基础层 / 中级层 / 高级层任务完成率以及整体任务平均完成

时间等指标上均显著优于对照组。尤其是在中高级任务达成与任务完

成效率方面，试验组优势更为明显。生成式 AI 闭环分层教学改善了

学习成效，对复杂任务能力迁移和操作效率提升帮助更大。

本研究所构建的教学模式在 Linux 安全技能实验中具有较好的应

用价值。它缓解了传统分层教学中任务固定、反馈滞后、教师负担较

重等问题，为职业教育实验课程的个性化教学改革提供了可行方案。

（二） 研究创新点

本研究的创新主要体现在以下三个方面。

其一，在教学组织方式上，突破了传统分层教学“分层后相

对固定”的局限，将生成式 AI 引入实验课程全过程，构建了“评

估 - 反馈 - 巩固 - 再训练”的智能闭环机制，使分层教学由静态

安排转向动态调节。

其二，在学习诊断方式上，创新性地将做题耗时、执行日志

和历史薄弱点纳入分析维度，关注学生“过程为何出错、错误如

何反复出现”，而非仅看结果是否正确，提高了能力诊断的准确

性和任务生成的针对性。

其三，在教学支持方式上，通过教师端智慧大屏实现学情实

时监控与动态层次调整，使教师能够更及时地识别共性问题和个

体差异，提升课堂教学决策的效率与针对性。这也是本研究与一

般自动评分系统的区别。

（三） 研究局限性与展望

本研究仍有以下局限。首先，研究样本规模仍然有限，且研

究对象集中于同一专业两个班级，结论的推广性仍需在更大范围

内加以验证。其次，当前系统主要依赖第三方大模型接口，任

务生成效果受外部服务稳定性影响。最后，研究场景主要基于

CentOS Linux 环境，未来仍需在更多 Linux 发行版和更复杂的安

全实验任务中检验其适用性。

未来可从以下几个方向进一步深入：一是优化提示策略与规

则约束机制，提升 AI 生成任务的稳定性和专业适配度；二是将该

系统与职业技能等级证书、岗位任务标准相结合，探索“教 - 学 -

评-训-证”一体化模式；三是拓展多终端支持与学习分析功能，

使学生能够更便捷地查看诊断结果、接受个性化资源推送，并形

成更完整的学习成长档案。

综上，生成式 AI 智能闭环分层教学系统在职业教育 Linux 安

全技能实验中的应用有实践价值。随着大模型技术在教育中的应

用加深，该模式可用于培养网络安全技术技能人才 [10]。
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