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智能留样柜管理平台的数据采集与远程监控系统研究
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摘      要  ：  �该研究围绕智能留样柜管理平台的数据采集与远程监控系统展开。基于食品安全法规要求与当前餐饮留样管理存在的

效率低、追溯难等问题，分析智能留样柜的技术特点。研究阐述该平台如何通过物联网技术实现人员授权、留样数据

自动采集、视频监控、异常报警等功能。系统整合 ERP 后台、移动应用与公众号，形成完整的监控网络。该平台有助

于提升食品留样管理的规范性与可信度，为食品安全监督提供技术支撑。
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Abstract  :  � This study focuses on the data collection and remote monitoring system of the intelligent sample 

cabinet management platform. Based on the requirements of food safety regulations and the current 

problems of low efficiency and difficult traceability in food and beverage sample management, analyze 

the technical characteristics of intelligent sample cabinets. Research and explain how the platform 

achieves functions such as personnel authorization, automatic collection of sample data, video 

surveillance, and abnormal alarm through IoT technology. The system integrates ERP background, 

mobile application and official account to form a complete monitoring network. This platform helps to 

enhance the standardization and credibility of food sample management, providing technical support 

for food safety supervision. 
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引言

食品安全问题受到社会广泛关注。依照《食品安全法》规定，餐饮机构需要对食品进行留样备查。传统人工留样方式存在记录繁琐、

责任不清、监督困难等不足。智能留样柜管理平台结合物联网与人工智能技术，提供一种数字化解决方案。该平台具备数据自动采集与远

程监控能力，能够改变传统管理模式的缺陷。研究该系统的数据采集与监控机制，对于推动食品安全管理技术进步具有现实意义。

一、项目概述

（一）项目背景

根据《食品安全法》及《餐饮业卫生规范》要求，食品生产

者和经营者必须对每批食品择取样品，在规定条件下保存一定时

间，以备检验与追溯。大型用餐学校、集体食堂及餐饮机构尤其

需要执行该项规定。现实当中，全国存在大量饭店餐厅和食堂，

普通留样柜难以实现有效管理。部分留样设备流于形式，未按照

标准使用，给食品安全带来隐患。管理机构因资源有限，难以实

现全面监管。因此，利用人工智能与数字化手段建立统一的留样

柜管理平台，成为解决上述问题的重要途径。

（二）项目特点

该智能留样柜管理平台具有多个显著特点。第一，采用授权

开门机制。用户需要通过扫脸或扫码验证身份才能打开柜门，每

次开门操作都会留下记录，便于管理追溯。第二，实现全程数据

与视频自动记录。出入库操作自动生成电子台账，相关视频可供

远程查询，提高记录效率与可信度。第三，平台化集中管理。所

有终端设备接入统一系统，管理机构能够全面监督设备使用情

况。第四，具备自动报警功能。违规使用、设备断电、营业时间

外操作等情况会触发报警，形成完整的证据链条，为处罚提供依

据。第五，支持多角色多终端操作。平台包含 ERP 管理后台、

APP、小程序、公众号等多种入口，满足不同用户的使用需求。
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（三）系统整体架构

该平台整体架构由前端智能留样柜、云端管理平台、用户终

端三大部分组成。前端留样柜集成人脸识别模块、摄像头、电子

锁、称重传感器等硬件，承担数据采集与执行功能。云端管理平

台包括 ERP 后台系统与大数据屏，负责数据存储、分析、监控报

警与权限管理。用户终端包括 APP、小程序及公众号，提供人员

录入、留样出入库、台账查询、异常接收等操作入口。三部分通

过物联网通信技术实现数据实时同步，构成完整的数据采集与远

程监控闭环。

二、数据采集系统的设计与实现

（一）人员信息采集

智能留样柜管理平台首先需要采集使用人员的信息。在 APP

端设有人员录入功能，操作人员可以输入姓名和手机号，并通过

人脸采集模块录入面部信息。采集成功后，系统将人员信息上传

至云端平台存储。已录入人脸的用户后续可以通过刷脸方式开

门，未录入人脸的用户则可通过小程序扫码验证。该采集机制确

保每次开关门操作都能对应到具体责任人，解决了传统留样柜职

责混乱的问题。人员信息还可以在不同机构之间进行分级管理，

上级机构可以创建下级机构并分配相应权限 [1]。

（二）留样数据采集

留样数据的采集是整个系统的核心功能。操作人员首先在

APP 或小程序上选择餐次和菜单，将食品放在称重台上进行称

重。系统自动读取重量数据后，设备打印出留样标签二维码。操

作人员打开柜门或选择格口，扫描二维码，系统即记录该样品的

入库时间、重量、餐次、对应菜品名称等信息。数据实时上传至

后台，生成电子留样台账。出库时，操作人员同样需要刷脸或扫

码验证，扫描二维码后系统记录出库时间。系统设置48小时的最

低留样时限，若出库操作距离入库时间不足48小时，系统会阻止

正常出库并提示应急取样选项。该机制确保留样保存时长符合法

规要求。

（三）视频数据采集

每台智能留样柜内部或周围安装有摄像头，用于采集操作过

程的视频数据。当用户进行开门、留样入库、留样出库等操作

时，摄像头自动启动录像。操作完成后，视频文件与对应的操作

记录关联存储。管理人员可以在 ERP 后台或小程序的留样台账

中，点击查看某次出入库操作对应的视频。视频采集功能提供了

可视化的操作证据，一旦发生食品安全问题，可以通过回放视频

核实留样操作是否合规。视频上传格式要求为 MP4，单个文件大

小需小于100MB。

（四）设备状态数据采集

平台实时采集留样柜的设备状态数据，包括温度、开关门记

录、在线离线状态、断电情况等。设备内置温控器和传感器，将

工作温度数据上传至云端。如果设备发生断电或网络断开，系统

会记录异常状态并触发报警通知。设备列表页面可以查看所有接

入设备的信息，管理人员还可以修改设备的组织机构归属、本地

密码及名称。状态数据的持续采集为远程监控提供了基础，使管

理人员能够及时发现设备故障并安排维修 [2]。

三、远程监控系统的功能与应用

（一）实时监控与报警机制

系统建立多层次的报警规则，覆盖设备运行与留样操作两个

维度。设备异常报警方面，当留样柜发生断电或网络连接断开

时，系统自动记录该事件并触发报警。如果管理人员在后台设置

了营业时间，那么在营业时间之外发生的断电不会产生报警，避

免无效通知干扰监管工作。对于没有设置营业时间的设备，任何

时间点的断电都会触发报警。留样异常报警方面，系统设定三种

判定情形：设备在24小时内完全没有进行任何留样操作；在设定

的营业时间段内未完成留样；某一样品在柜内停留时间超过48小

时。这三种情况分别对应留样缺失、营业期间违规、留样超期保

留，均属于违反操作规范的行为。报警记录统一存储在通知记录

模块的设备异常与留样异常页面中，管理人员可以按时间、机构

等条件分类查看。同时，微信公众平台“新零售智能设备”会向

已登录的用户推送设备离线的实时消息。该报警机制使监管方能

够及时发现并处置问题，降低食品安全隐患。

（二）开门监控与操作追溯

每一次柜门开启操作都受到系统的全程监控。用户通过刷脸

或扫码完成身份验证后开门，系统立即记录开门时间、操作人员

姓名、开门方式、操作类型（入库或出库）等信息。柜内或柜旁

的摄像头同步启动录像，直至关门动作完成。录像文件与本次操

作记录自动关联，存储在云端。管理人员登录 ERP 后台，进入

“留样管理 - 开门监控”页面，点击查看按钮即可调取对应的监控

视频。视频内容能够清晰地展示谁在什么时间打开了柜门、对哪

些留样食品进行了何种操作。该功能解决了传统留样柜“随意开

门职责混乱”的难题。一旦发生食品安全事故，监管人员可以通

过调阅开门记录和视频画面，快速核实留样操作是否符合规范，

判断是否存在人为篡改或损坏样品的行为。视频记录与操作日志

相互印证，形成完整的证据链条，使后续的责任追究与处罚有据

可查 [3]。

（三）营业与停业时间管理

远程监控系统支持对留样柜的营业时间进行设置。管理人员

在 ERP 后台或小程序的营业申请模块，可以增加或删除营业时

间与停业时间。设置营业时间后，系统会根据时间规则判断设备

操作的合规性。如果在非营业时间内发生开门或留样操作，系统

会记录异常。停业时间的设置必须在已设置营业时间的基础上进

行。该功能使监管机构能够根据不同单位的实际运营情况灵活配

置监控规则，避免产生无效报警。

（四）数据统计与可视化展示

大数据屏模块提供数据统计与可视化展示功能。系统汇总所

有下级机构的留样数据，以折线图、柱状图等形式呈现留样完成

情况。管理人员可以按照机构维度或时间维度筛选数据，查看特

定时段内各单位的留样数量、留样合格率、异常次数等指标。统
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计数据还可以导出供进一步分析使用。可视化展示使大量监控数

据变得直观易懂，便于管理层掌握整体食品安全留样状况，发现

存在问题的重点区域。

四、系统平台整合与用户交互

（一）ERP 后台管理平台

ERP 后台是该系统的核心管理端，后台功能覆盖组织架构管

理、角色权限分配、用户账号管理、设备管理、留样台账查看、

开门监控、通知记录管理、菜单管理等模块。管理人员可以新建

下级机构，为不同机构创建独立的管理账号。角色管理功能允许

管理员设置不同角色的操作权限，例如某些角色只能查看数据而

不能修改。菜单管理支持新增、删除、导入菜单项，使平台功能

可以根据实际需求灵活调整。留样台账模块详细记录每一条入库

和出库数据，支持查看、打印和导出。设备列表页面可以查看设

备信息，修改设备所属组织机构、本地密码及设备名称。后台还

提供大数据屏访问入口，用于展示区域留样数据统计 [4]。

（二）APP 本地操作端

APP 端主要面向留样柜的现场操作人员。APP 提供人员录

入、强制开门、连接 WIFI、打印二维码、留样入库、留样出库等

核心功能。对于格子柜类型的设备，APP 还支持格口管理，可以

一键打开所有格口或单独打开某个格口。基础设置模块允许调节

屏幕亮度、音量、标签纸尺寸、开门方式优先顺序以及设置饭盒

皮重。标签纸规格支持55mm×40mm 尺寸选择，纸张每卷260

张。开门方式可设为刷脸优先或扫码优先。字体大小提供默认、

较大、最大三档调节。APP 充分考虑离线情况下的应急操作，在

首页右上角连续点击后进入登录页，点击紧急开门按钮可强制打

开门锁。对于格子柜，输入本地密码后可打开所有格口门。这些

设计确保设备在网络断开时仍能完成基本的留样任务。

（三）小程序与公众号移动端

小程序为监管人员和普通用户提供轻量化的移动操作入口。

用户扫描二维码进入小程序登录页，输入账号密码后即可使用。

小程序功能包括查看留样数据统计、留样台账查询与打印、菜单

管理、扫码出入库、营业申请、设备详情查看、通知接收等。留

样台账可按餐次、状态、组织机构及时间筛选数据。出入库操作

需满足48小时间隔要求，未满足时显示应急取样按钮。设备详

情页可以修改设备名称，点击投放地址可调用地图导航。小程序

还集成扫一扫功能，可以直接扫描设备二维码进行开门操作。公

众号专注于异常消息推送，用户关注公众号并完成登录后，设备

异常时会收到实时消息提醒。公众号推送的异常类型包括设备离

线、断电、留样超时等。小程序与公众号共同构成了移动端的监

控与管理通道 [5]。

（四）数据流转与系统协同

数据采集与远程监控系统的高效运行依赖于各模块之间的数

据协同。前端留样柜采集的人员信息、留样数据、视频记录、设

备状态数据实时上传至云端 ERP 平台。ERP 平台对数据进行存

储、分析，并生成台账和报警记录。当用户通过 APP 或小程序进

行操作时，相关指令和查询请求通过云端与设备交互。大数据屏

从云端获取汇总数据进行可视化展示。公众号的报警推送也由云

端触发。视频上传功能设在后台的视频设置页面，支持 MP4格式

且单个文件小于100MB。系统对于留样异常设有三种判定规则：

24小时未留样、营业时间未留样、留样超时48小时。这些规则由

云端算法自动执行，减少人工干预，提升监管响应速度。端 - 云 -

端的协同架构确保了数据的一致性和实时性，使不同角色的用户

各取所需，共同完成食品留样的监督管理工作，系统运行稳定可

靠性能良好。

五、结束语

智能留样柜管理平台为食品安全留样提供新的数字化方案。

平台整合人脸识别、视频监控、物联网与云端技术，能够解决传

统留样效率低、难追溯、监管弱等问题。该系统自动采集人员、

留样、设备状态数据，并可实现远程报警与可视化监控。ERP 后

台、APP、小程序、公众号多终端协同，满足不同用户需求，实

现操作全程数据追溯。该平台有助提升餐饮食品安全管理水平，

为监管部门提供一种可靠技术工具。
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