
Copyright © This Work is Licensed under A Commons Attribution-Non Commercial 4.0 International License. | 119

一、基本原理

根据在线程序更新方式可分为非引导式更新和引导式更新。

非引导式在线更新原理框图如图1所示。
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图1 非引导式在线更新原理框图
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摘      要  ： � 在众多水下无人项目中在线程序更新功能扮演着极为重要的角色，主要承担功能迭代和修复漏洞的任务。在更新过程

中，相比非引导式在线程序更新方式，依靠引导式在线更新方式，可实现设备可靠地迭代，同时降低设备维护成本。

本文基于以太网实现 F28M35H52C 双核在线程序更新的设计展开研究，借助 CCS 和 LabVIEW 开发环境，实现上位

机与设备进行交互式在线更新功能。
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F28M35H52C 非引导式在线程序更新流程大致如下，通常先

将 Flash API 从 Flash 区域搬运到 RAM 区域运行，然后在 RAM

中调用相关的擦除和写入函数将新的程序代码直接覆盖旧的代码

区。这种更新结构简单且易于实现，并且不会占用大量的存储空

间和内存资源，面对资源受限的嵌入式设备比较友好。但缺点是

设备受外界环境因素影响较大，更新过程出现错误将导致系统进

入不可逆转的死机状态。

引导式更新方式具有独立的引导程序来管理更新过程，设备

中设计引导程序和用户程序，它们相互独立并存放在不同的存储

引言

传统固件更新方式需要通过专用下载器进行硬件连接才能完成操作 , 该流程耗时且繁琐。随着技术的发展和市场需求的变化，众多

设备需要不断更新功能和修复漏洞 , 尤其在无人设备产品中在线更新成为不可或缺的一项功能。有关 F28M35H52C 设备已实现了设备

具备非引导式在线更新功能，弥补了设备在线程序更新的不足，使工作人员在无需拆卸设备或使用额外的硬件工具的情况下进行在线更

新，降低现场维护的难度和成本，提高设备的便捷性和效率。但在产品更新的过程中，外界环境因素有时会导致设备更新失败，比如更

新过程中突然掉电的现象，设备原有程序已擦除，新的用户程序又没成功写入，从而使设备进入不可逆转的死机状态，设备更新过程的

可靠性需进一步提高。目前，针对嵌入式软件的在线升级也得到了广泛的研究 [1][2][3][4][6]，故本文设计了基于以太网实现 F28M35H52C 引

导式在线更新程序，该更新方式可有效解决掉电死机的现象，具有显著研究设计意义。
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区域。引导式在线更新原理框图如图2所示。
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图2 引导式在线更新原理框图

F28M35H52C 引导式在线程序更新流程大致如下，当设备收

到更新指令时，Flash API 从 Flash 区域搬运到 RAM 区域运行，

程序 PC（用于指向当前运行指令的下一条指令）指针跳转并运行

引导程序，随后 F28M35H52C 在 RAM 中调用 Flash API 的相关

函数对用户程序 Flash 区域进行擦除旧程序和写入新程序。其优

点是 F28M35H52C 在更新过程中稳定可靠，当在更新过程中新程

序未能成功写入时，实施重新上电操作再次进行引导更新操作，

不会因更新失败进入不可逆转的死机状态，实现系统的更新过程

更加稳定。

综上所述，比较两种方案，非引导式在线更新方式方案已经

不能满足无人设备实现更加可靠的更新操作，本设计中采用的双

核 F28M35H52C 内部资源丰富，M3子系统 Flash 为512K 字节，

RAM 为36K 字节，C28子系统 Flash 为512K 字节，RAM 为36K

字节，同时 F28M35H52C 内部的共享 RAM 高达64K 字节，所以

在芯片内部资源充足的情况下，F28M35H52C 有必要采用引导式

更新方式设计相对稳定、可靠的在线更新程序功能。

F28M35H52C 双核更新设计方案总框图如图3所示。
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图3 F28M35H52C 双核更新设计方案框图

F28M35H52C 集 成 了 ARM Cor tex-M3 核 与

TMS320C28x-32位 CPU，这种双核架构结合了 ARM 处理器在

通信和控制方面的优势以及 DSP 在数据处理和实时控制方面的能

力，可实现高效的数据处理和复杂的控制任务 [5]。如上图所示，

M3子系统的引导程序放在 Flash N 扇区，其它扇区用于存放用户

程序。如图中红色线所示，系统上电复位后，M3子系统从 Flash

引导到地址0x00200030处执行防升级失败程序（Codestart）进

行判断更新标志位，当设备未更新或更新失败，程序 PC 指针跳转

到地址0x00200070执行引导程序，当程序已更新成功，程序 PC

指针直接跳转到地址0x00204000执行用户程序。如图中绿色线

所示，当 M3子系统正在运行用户程序时接收到上位机发送的更新

命令，M3子系统停止当前运行的用户程序，执行跳转指令并运行

引导程序，完成新旧程序的更改。

如上图所示，C28子系统的引导程序放在 Flash A 扇区，其它

扇区用于存放用户程序，如图中橙色线所示，C28子系统上电复位

后，M3子系统通过内部的 IPC(Inter Processor Communications)

控制 C28子系统从 Flash 引导到地址0x0013FFF0处执行防升级

失败代码进行判断更新标志位，同 M3子系统一样，判断是否更新

成功跳转到指定的更新区域或者用户区域。在 C28子系统的更新

过程中需要 M3子系统作为媒介，C28子系统的应用程序时刻监视

IPC 传输的命令，当 M3子系统接收到更新 C28子系统的命令时，

并通过 IPC 将更新命令转发给 C28子系统，如图中绿色线所示，

C28子系统跳转到地址0x0013E000处执行引导程序 , 然后 C28

子系统调用 Flash 擦除和写入函数进行用户程序的升级。

M3子系统和 C28子系统是相互独立的控制系统，拥有单独的

程序存储区域和 RAM 区域。两个子系统都依靠 M3子系统的以太

网通信进行更新升级，M3子系统可独立完成自己的升级，C28子

系统需借助共享 RAM 和 IPC 通道实现系统的升级。每个子系统

都设计了引导功能代码和用户程序代码，在更新过程中两个子系

统的引导代码不进行擦除操作，根据更新指令实现引导区和用户

区之间的跳转并执行相应的功能代码、

二、软件设计

软件设计流程图如图4所示：
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图4 软件设计流程图

本文所设计与开发的双核引导程序的设计软件在 CCS 环境中

完成，采用 C 语言编写指令控制程序，上位机使用 LabVIEW 进

行开发。当设备上电后，首先 M3子系统检测更新标志位，确定跳

转到引导程序还是用户程序。M3的应用程序监视到以太网接收到

更新命令时，M3子系统停止当前应用程序的执行，跳转到 M3引

导程序的入口地址开始执行，在引导程序的主函数中，重新初始

化 M3子系统，包括系统时钟、Flash、共享 RAM、以太网等模

块。等待接收上位机发送更新开始命令和数据包，上位机首先发

送开始更新命令通知 M3子系统进入准备状态，然后上位机开始发

送用户程序数据包到 M3子系统，M3子系统接收完成并将新的用

户程序数据包放置到共享 RAM 中，M3子系统接收到上位机发送

的更新结束命令，跳转到 Call_M3_Flash_API() 函数，该函数执行

用户程序区 Flash 的擦除和写入操作。

C28子系统的更新需要借助 M3子系统的引导程序，当上位机

发送更新 C28子系统的命令， M3子系统通过 IPC 通道将跳转命

令和更新传送到 C28子系统，随后 C28子系统跳转到引导程序，

执行与 M3子系统类似操作，等待 C28子系统更新成功并回送给

M3子系统更新完成命令。
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在 F28M35H52C 更新时，需要引导程序中增加更新标志位的

记录，在调用 Flash API 擦除应用程序的 Flash 之前，必须在相应

的更新

标志位地址调用 Flash API 写入0x55，并在 F28M35H52C

成功升级完成后，再次调用 Flash API 在该地址增加8个单元写入

0xAA 表示升级成功。记录更新标志位的程序框图如图5所示。
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图5 记录更新标志位的程序框图

三、实测验证与测试

上位机工作流程图如图6所示。
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选择更新子系统

M3或C28
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发送数据包

图6 上位机工作流程图

本设计中上位机软件是基于 NI 公司的 LabVIEW 软件进行

开发，该上位机主要包括：以太网通信模块、文件的读取和解析

模块、命令选择按钮及相关状态指示灯。其中文件读取和解析模

块为上位机软件设计的关键部分，该模块读取用户升级代码并

解析拆分成多个1K 字节的数据包，通过以太网通信模块下发到

F28M35H52C。

将 F28M35H52C 通过网线连接到电脑端，选择要更新的子系

统，添加用户程序的文件路径，点击发送按钮开始更新操作。上

位机系统界面如图7所示。 

图7 上位机系统界面图

（一）F28M35H52C 防升级失败功能验证

为了方便验证，M3子系统的引导程序使用“…0b…”心跳报

文，M3子系统的用户程序使用“…0c…”心跳报文。

当上位机发送一半的新用户程序数据包时，进行掉电操作，

模拟 F28M35H52C 在线升级过程中突然掉电的情况，则使用抓包

工具抓取心跳报文发现 F28M35H52C 停止发送心跳包，再次复位

上电，F28M35H52C 正常运行并发送引导程序的心跳包。实验现

象表明：M3子系统更新失败跳转到引导程序开始运行。M3子系

统的引导程序心跳报文如图8所示。

图8 M3子系统的引导程序心跳报文

当 F28M35H52C 的 M3子系统更新成功时，进行复位上电操

作，使用抓包工具抓取心跳报文进行观察，抓取到用户程序的心

跳报文，实验现象表明：M3子系统成功跳转到用户程序开始运

行。M3子系统用户程序心跳报文如图9所示。

图9 M3子系统用户程序心跳报文

经上述的实验验证，防更新失败程序实现判断更新状态值进

入相应的程序区，同时 F28M35H52C 在更新失败后也不会出现系

统崩溃的现象。

（二）F28M35H52C 引导式更新用户程序验证

为了方便验证， M3子系统的“用户程序1”使用“…0d…”

心跳报文，M3子系统的“用户程序2”使用“…0e…”心跳报

文。当 M3子系统正在运行“用户程序1”时，使用上位机发送更

新 M3子系统更新指令和“用户程序2”数据包。使用抓包工具抓

取心跳报文进行观察，抓取到“用户程序2”的心跳报文。M3子

系统“用户程序1”心跳报文如图10所示，M3子系统“用户程序

2”心跳报文如图11所示。

图10 M3子系统“用户程序1”心跳报文

图11 M3子系统“用户程序2”心跳报文
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实验现象表明：M3子系统成功完成更新操作，擦除“用户程

序1”，开始运行“用户程序2”。C28子系统通过同样的实验方法

进行验证，可实现正常更新用户程序。

四、结论

本文按照需求设计了基于以太网实现 F28M35H52C 引导式在
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线程序更新，借助上位机的指令来控制更新对象、更新开始、更

新结束操作，实现对该芯片的 M3子系统和 C28子系统引导式在线

程序更新功能，同时具备防升级失败功能，当 F28M35H52C 更新

过程中出现掉电现象，通过重新上电，能够再次进行程序更新，

避免更新失败进入死机状态，有效提高更新过程的稳定性。

经过一系列实验可以得出，本文所设计的引导式在线程序更新

方案符合设计要求，具备应有的相关功能，能够满足实际需求。
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