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一、问题提出与技术切入点

在商用车队管理的一线场景中，传统的 GPS 定位终端只能给

出位置轨迹，不能得到发动机工况、制动系统状态等重要的运行

数据。维修人员一般依靠驾驶员的主观描述或者定期进站检测来

发现潜在的故障，从而造成小故障变成大故障。这一痛点就决定

了系统要同时满足数据多维、传输可靠、云端高并发、安全可量
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摘      要  ： � 针对传统车辆监控存在的数据孤岛、实时性差、运维成本高等问题，本文从一线工程实践出发，从车载终端数据采

集、低功耗广域传输、云端智能分析三个方面入手，提出了一套基于物联网的智能汽车远程监控系统架构。从安全角

度来讲，系统创建起包含车载网络入侵检测、传输层双向认证以及云端 API 纵深防御的三级安全体系，从经济角度出

发，创建起包含硬件摊销、通信资费以及云服务订阅的透明化成本模型，从而证明了不同规模车队的经济可行性，从

方法论角度来讲，利用开源工具链和标准化数据集来提高研究成果的可复现性。实际部署结果表明，该系统可以把故

障预警响应时间缩短到秒级，在860辆纯电动公交车规模化应用的情况下，单车年综合运维成本降低约18%，有效预

警率91.3%，为车队智能化管理提供了一条可落地的技术路径。
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化这四个硬性约束。因此，以车载多源异构数据采集、轻量级可

靠传输、云端实时流处理、全栈安全防御为完整的工程化实现，

而不是泛泛地讨论物联网的概念 [1]。

二、系统总体架构设计

系统采用端、边、云三层架构。车载终端层完成原始信号采
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集、本地预处理和入侵检测，边缘网关层完成协议转换、数据压

缩、断点续传和访问控制，云平台层完成海量数据存储、业务规

则引擎、纵深防御和可视化展示 [2]。

车载终端层硬件不再使用单一 GPS 模块，而采用集成 OBD-

II 解码、CAN 总线收发、4G 通信、MEMS 加速度计的多功能

T-Box。OBD-II 端口用标准 PID 指令读取发动机转速、冷却液温

度、燃油系统状态等通用参数；对于新能源车型，直接挂载 CAN

总线，以250kbps 或者500kbps 速率捕获电池管理系统 BMS、

电机控制器 MCU 的私有帧。实践证明，OBD-II 可以覆盖乘用车

90% 以上的动力相关故障码，CAN 直连可以获取电池单体电压、

母线电流等 OBD 无法提供的深度数据，两者互补就可以达到车型

兼容最大化的目的。T-Box 采用工业级处理器，宽电压供电可以

适应12V、24V 车型。

边缘网关层的关键设计就是采用 MQTT 协议作为通信的主

干。相比 HTTP 轮询，MQTT 的发布 / 订阅模型大大减少了

空口流量，车辆只在数据变化或者心跳周期到达的时候才发送

消息， 实测4G 流量消耗降低了约60%。主题命名采用 "fleet/

{vehicleId}/{subsystem}/{metric}" 四级结构，例如 "fleet/V001/

engine/coolantTemp"，便于云平台按车、按系统灵活订阅。QoS

按照业务进行分级，网关内置1GB 循环缓存支持断点续传，断线

重连使用指数退避策略 [3]。

云平台使用时序数据库 InfluxDB，告警引擎采用规则链和轻

量级机器学习双轨并行的方式；用 WebSocket 推送实现监控大屏

秒级刷新；微服务架构支持十万级接入；数据冷热分层降低存储

成本。

三、车载网络安全架构与纵深防御

（一）车载网络攻击面分析与防御机制

目前文献对于传输层安全（TLS 1.3和 X.509双向认证）已

经进行了详细的论述，但是对于车载网络内部的攻击面却有所忽

略。OBD-II 端口属于物理接口，存在恶意设备注入伪造 CAN 报

文的明显危险。攻击者可以使用市售的 OBD-II 适配器向 CAN 总

线发送非授权帧，篡改发动机转速或者制动系统状态，干扰车辆

正常运行。为抵御该威胁，本系统在 T-Box 固件里创建了基于规

则的入侵检测模块，先创建正常工况下的 CAN ID 白名单和信号

变化率基线，对于超出物理合理范围的报文（冷却液温度在1秒内

上升50℃）自动丢弃并发出安全告警，然后在总线层开启消息认

证码（MAC）功能，对关键控制帧加上 HMAC-SHA256校验，

未通过校验的指令会被网关拦截 [4]。

（二）云端 API 纵深防御体系

云平台 API 受到 SQL 注入、 越权访问、 分布式拒绝服务

（DDoS）等各方面的威胁。本系统使用四层防御策略，WAF+ 速

率限制、OAuth 2.0+JWT 短令牌、RBAC 和 ABAC 混合授权、

ELK 日志审计四层防御，具体的阈值和角色分级在这里从略。

（三）数据隐私与合规性保障

系统严格按照汽车数据安全管理若干规定（试行）和个人信

息保护法的要求执行。车辆采集的地理位置、驾驶行为等敏感数

据在 T-Box 端就进行了 AES-256加密，密钥由硬件安全模块

（HSM）保管，云平台不能解密原始数据。数据留存期限按照用途

分层，运维诊断数据保留90天，事故追溯数据保留3年，到期自

动不可逆删除。跨车队数据共享使用联邦学习框架，模型参数加

密传输，原始数据不出域，协同优化和隐私保护并重 [5]。

四、成本结构模型与经济可行性分析

（一）全生命周期成本分解

为了评价系统的经济可行性，本文建立了一个包含硬件、通

信和云服务的全生命周期成本模型。以100辆车队规模为基准，

成本结构如下：

硬件年均摊销76到90元，通信费180到300元（实际流量小

于套餐阈值），云服务12到18元，单车年均总成本268到408元。

综合计算得出单车年均总成本为268-408元。相比传统的方

案（单个 GPS 终端硬件年费约为150元，人工巡检年均工时成

本约为800至1200元），本系统用预测性维护代替固定周期保

养，在860辆公交车的实测中使单车年运维成本降低约18%。成

本节约与车队规模呈正相关，大规模车队回收期可以缩短到6-9

个月。

（二）与商用方案的横向对比

为了确定本文方案的技术经济定位，选取国内主流的商用方

案做横向比较。第一类为整车厂原厂系统，如吉利商用车远程监

控平台、宇通车联网系统，其优势是与车辆 ECU 深度集成、协

议兼容性好，但是存在品牌锁定效应，跨品牌车辆无法接入，

年费订阅模式（单车年均600-1200元）对混合车队成本较高。

第二类是第三方 SaaS 平台（G7物联、中交兴路等），其优点

是即开即用、功能成熟，支持多品牌接入，但是数据存储在服

务商云端，存在数据主权和定制化受限的问题，并且按功能模

块阶梯计价，深度诊断功能需要另外付费。第三类为开源方案

（OpenXC+ThingsBoard），硬件成本可控但是缺少企业级的安全

认证和技术支持，运维门槛高。

开放性上可以支持跨品牌的接入，避免品牌锁定，数据主权

上支持私有化部署，敏感数据不出域，成本上单车年均总成本比

原厂系统低约35% 到55%，比第三方 SaaS 低约20% 到40%，但

是需要承担初期 CAN 适配和系统集成的工程投入。核心差异化优

势有三个，一是 CAN 总线深度解析能力，可以获取 BMS 单体电

压等原厂系统不开放的底层数据；二是边缘 - 云协同计算架构，

使4G 流量消耗比传统 HTTP 方案降低约60%；三是三级安全防

御体系，填补了商用 SaaS 在车载网络入侵检测方面的空白。

五、关键技术实现与可复现性保障

（一）CAN 总线数据解析与信号还原

商用车 CAN 矩阵是由整车厂自行定义的，DBC 文件一般不

对外公开。项目组在一线实践当中总结出“逆向 + 标定”双轨策
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略， 即先用 CANoe 或者开源工具 CANalyzatOr（基于 Python

的 can-utils 库）抓取总线原始帧，再结合维修手册中已知的信号

（如车速、油门踏板开度）进行位域匹配，初步还原信号起始位、

长度和偏移量；然后将还原结果与 OBD-II 同维度数据比对，修正

比例因子和偏移误差。对于多路复用帧，根据消息 ID 后面的2字

节节点地址来区分不同的发送控制器，防止信号混淆 [6]。

平台 A 为某国产柴油轻卡（CAN 2.0B 标准帧，250kbps），

平台 B 为某纯电动公交（CAN 2.0B 扩展帧，500kbps，BMS 多

包传输），平台 C 为某混动物流车（双通道 CAN，动力 CAN

与车身 CAN 分离）。验证方法以平台 A 为例，选取车速、发动

机转速、冷却液温度等12个可以和 OBD-II 交叉验证的信号，

用 CANalyzatOr 连续采集2小时行驶数据（约180万帧）， 经

过位域匹配和标定修正后，将还原值与 OBD-II 读取值逐秒进行

比对。结果表明，在三种平台上信号还原的平均绝对百分比误差

（MAPE）分别为2.1%、3.4% 和4.7%，综合准确率大于97%。需

要说明的是，97% 的准确率是针对已经标定的信号，对于未经验

证的私有信号（proprietary 的尿素喷射脉宽）准确率会降低到

80% 左右，需要结合台架试验进行标定。

为了提高研究的可复现性，项目组公开了部分脱敏数据集和

工具链，在 GitHub 仓库中提供平台 A 的10分钟原始 CAN 日志

样本（约15万帧，已经脱敏车辆识别信息）、对应的 OBD-II 基

准数据 CSV 文件、基于 Python 的自动标定脚本。研究者可以通

过脚本复现信号还原过程，但是完整的 DBC 文件由于整车厂的知

识产权原因没有公开。项目组用 Car Hacking Dataset 公开的数据

（Roel Vlugt 发布的 Jeep Cherokee CAN 日志）做跨车型验证的

补充基准，该数据集包含已标注的逆向结果，可以供学术界独立

验证方法的有效性 [7]。

（二）MQTT Broker 高并发优化

车队规模扩大之后，单个 Broker 节点在5000辆车同时在线

的时候就会出现消息堆积。优化措施有，第一，使用 EMQX 集

群部署，用节点间的路由表分担连接和订阅关系；第二，启用共

享订阅（Shared Subscription），把同一个主题的消费负载均

衡到多个后端服务实例上；第三，设置消息过期时间（Message 

Expiry Interval），防止离线车辆堆积历史消息造成内存溢出。经

过压力测试，优化后的集群可以稳定地承载2万并发连接，消息端

到端延迟中位数小于80毫秒，P99延迟小于300毫秒。同时使用

TLS 1.3加密传输，证书采用 X.509双向认证，防止中间人攻击和

设备伪造接入。鉴权层面采用 RBAC 模型，车辆设备只拥有发布

自身主题和订阅 OTA 下行主题的权限，杜绝横向越权访问其他车

辆数据 [8]。

（三）边缘计算与 OTA 升级

为了减小云端计算压力、 提高实时性，T-Box 内部使用

ARM Cortex-M7微控制器运行轻量级推理框架。以驾驶行为识

别为例，加速度计原始数据在本地做滑动窗口特征提取（均值、

方差、过零率），用预训练好的决策树模型实时判断急加速、急

减速事件，只把事件标签和置信度上传到云端，原始波形数据本

地保存7天后自动覆盖。该设计使得云端数据吞吐量下降了大约

75%，并且可以满足监管部门对于驾驶行为监控的实时性要求。边

缘端运行 CAN 信号滤波算法，对总线负载率大于70% 的高频场

景，用变化率阈值触发机制，只有信号变化超过设定容差的时候

才会上报，避免无效数据淹没信道。冷却液温度在稳态工况下波

动幅度一般小于2℃，设定容差为3℃即可过滤掉90% 以上的冗余

上报。

固件升级使用差分 OTA。云端根据当前版本号和目标版本号

生成差分包，T-Box 通过 MQTT 主题 fleet/{vehicleId}/ota/diff

接收后本地重组完整固件，校验 SHA-256哈希值无误再切换启动

分区。实测差分包体积为完整包的15% 到30%，在4G 网络下可以

将升级时长从20分钟缩短到6分钟，大大减少升级过程中对车辆

正常运营的影响。升级过程分为 A/B 两部分，升级失败会自动回

退到旧版本，保证系统的可用性。升级时段策略使车队排班自动

选择低运营时段推送，避开早晚高峰 [9]。

六、典型应用场景与实测效果

系统在某省会城市公交集团部署，覆盖纯电动公交车860

辆。运行18个月的关键指标如下：

系统共捕获电池单体电压偏差、电机绝缘下降等三级预警

4217次，经检修确认有效预警率91.3%，平均提前发现时间72小

时，避免途中抛锚事件127起。电池热失控早期预警3次，均在温

度异常上升阶段就被识别并处理，没有发生安全事故。

能耗优化依靠远程采集的能耗数据同线路坡度、载客量联系

分析，改善调度和驾驶培训方案，单车百公里电耗下降6.8%。识

别出高能耗驾驶行为并加以针对性的培训之后，急加速次数减少

了43%，制动能量回收效率提高了11%。

运维成本上，用预测性维护代替固定周期保养，年维保工时

减少约14%，配件库存周转率提高22%。传统的按里程强制更换

制动片的方法改为根据实际磨损数据动态调整，单车年制动片消

耗量降低31%。综合测算得出单车年运维成本降低18% 左右，和

成本模型预测基本一致 [10]。

运营效率上，实时监控使调度中心可以掌握车辆实时位置

和剩余电量，线路排班匹配度提高19%，车辆日均运营里程增加

8.2%。

七、结论与展望

本文从一线车队管理真实需求出发，从数据采集、可靠传

输、智能分析、安全防护四个方面构建起一套可以落地的物联

网远程监控系统。核心经验就是协议层面用 MQTT 代替传统的

HTTP 可以大大降低移动场景下的带宽和功耗开销，数据层面打

通 OBD-II 和 CAN 总线通道是实现车型兼容和深度监控的关键，

计算层面将规则引擎和边缘推理结合起来，兼顾了实时性和成本

可控性，安全层面构建的三级防御体系填补了车载网络入侵检测

的能力空白，经济层面的透明化成本模型给不同规模车队的投资

决策提供量化依据。
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后续研究会从四个方面展开，一是5G-V2X 以及车路协同场

景下的毫秒级低时延监控，探究 MQTT over 5G NR 的 QoS 改

善，二是联邦学习框架下跨车队数据隐私保护，在不共享原始数

据的情况下达成模型协同训练，三是数字孪生技术在车辆全生命

周期健康管理中的应用，创建虚实映射的预测性维护体系，四是

车载网络入侵检测的智能化升级，探寻图神经网络（GNN）的

CAN 总线异常检测办法，应对愈发繁杂的网络攻击形式。
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