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面向医疗物联网的轻量级多层密码框架设计与验证
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摘      要  ： � 可穿戴传感器、植入式监护仪与远程监测平台等医疗 IoT 终端的规模化接入，使密码方案不得不在强安全与严苛资源

约束之间寻找新的折中。AES-256与 RSA-2048在此类场景下并不适用——其计算开销、内存占用与功耗均超出受

限节点所能承受的范围。基于此，本文构建了一种面向医疗 IoT 的多层轻量级密码框架，由优化 PRESENT-80分组

密码、ASCON-128认证加密、CP-ABE 访问控制与 ECDH 密钥交换四层组件构成，覆盖机密性、完整性、属性化

访问控制与会话密钥协商。基于 PhysioNet 真实生理数据的 Python 仿真实验显示：完整加解密流水线平均延迟分别

为 202.95 µs 与 202.40 µs，可满足低延迟医疗 IoT 场景的部署需求。
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Abstract  :  � The large-scale deployment of medical IoT endpoints—wearable sensors, implantable monitors, 

and remote monitoring platforms—forces cryptographic design to negotiate a new trade-off 

between strong security and severe resource constraints.AES-256 and RSA-2048 are ill-suited 

to such settings, as their computational overhead, memory footprint, and power draw exceed what 

constrained nodes can sustain.To this end, this paper builds a multi-layer lightweight cryptographic 

framework for medical IoT, composed of an optimized PRESENT-80 block cipher, ASCON-128 

authenticated encryption, CP-ABE access control, and ECDH key exchange, covering confidentiality, 

integrity, attribute-based access control, and session-key agreement.Python-based simulations on 

real physiological data from PhysioNet show that the average end-to-end encryption and decryption 

latencies of the proposed pipeline are 202.95 µs and 202.40 µs, respectively, meeting the deployment 

requirements of latency-sensitive medical IoT scenarios.
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引言

医疗 IoT 正在改写临床数据的产生与流转方式。可穿戴及植入式终端持续采集生理信号，并经由无线链路接入医院信息系统。据预

测，至2030年全球医疗 IoT 市场规模将突破千亿美元量级，受保护健康信息（PHI）的产生节点也随之指数级增长 [1]。然而，规模红

利的背面是攻击面的同步扩张。RSA-2048与 AES-256在受限 MCU 上的硬件门数、能耗与栈占用均难以接受，致使大量在网终端要

么“裸跑”，要么仅依赖 TLS 一层防护——前者完全失守，后者无法覆盖静态数据保护与细粒度授权两个关键环节。围绕这一矛盾，

轻量级密码（lightweight cryptography）逐步形成独立分支。NIST 在2023年完成轻量级认证加密标准化，将 ASCON 选为获胜者；

PRESENT-80则更早被纳入 ISO/IEC 29192-2:2012[2]。值得注意的是，标准化进展与工程落地之间仍存在断层：现有研究多停留在

单一原语层面的优化，将多种轻量级原语组合成统一框架、并以真实医疗负载加以系统验证的工作并不多见。本文正是针对这一断层

展开。

具体而言，本文的工作可概括为以下三点。

(1) 设计并实现一个由四种互补密码组成的多层轻量级安全框架，覆盖加密、认证、访问控制与密钥协商；

(2) 基于纳秒级高精度计时器对医疗数据集进行全面的基准测试；

(3) 给出该框架在医疗 IoT 中的可部署性证据，并指出其代价对称性带来的工程意义。
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一、相关工作与研究现状

传统密码原语与受限 IoT 硬件之间的不兼容已被反复印证。

Ansari 等 [3] 以77篇同行评议文献为样本作系统综述，指出 RSA

与 AES-256在计算、内存与能耗三个维度均越过了轻量级硬件

的边界；基于公钥基础设施的协议尤其受限，单次握手即可耗尽

小型节点的能量预算。Kumar 等 [4] 为边缘 IoT 提出降轮 L-AES

与 ECC 的组合方案，将传统密码“瘦身”以适配资源受限场景。

Goyal 等 [5] 在 UMC-90 nm 标准单元库上对 PRESENT、AES、

ECDH、DH、RSA 五种算法作硬件实现并量化对比，结果显示

PRESENT 在面积与功耗上明显占优；PRESENT-128的时间复

杂度约为 AES 的两倍，但仍是超资源受限节点的首选。

医疗场景下的算法选型同样有据可循。Sabri 等 [6] 在综述中梳

理 了 AES-128、LEA、ASCON、GIFT、HIGHT、PRINCE 和

RC5 的性能，覆盖分组与密钥长度、加解密速度、吞吐与安全等

级等维度。其结论可概括为两层：在带硬件加速的高敏感场景，

AES-128、LEA、ASCON、GIFT 较为合适；中等敏感度的应用

则可选 HIGHT 或 PRINCE。该工作同时提示，效率、安全性与资

源消耗三者之间不存在“全能”的解，选型必须回到具体场景。

需要补充的是，上述文献多以单算法基准为主，并未触及“多层

组合”这一工程问题，这也是本文区别于既有工作的入手点。

二、轻量级密码框架设计

（一）框架设计目标与约束准则

结合文献 [3][5][6] 所归纳的医疗 IoT 约束，本框架确立四项核心

设计原则：

(1) 最小内存占用：所有持久化数据结构须控制在64KB RAM

以内；

(2) 亚毫秒延迟：单次传感器读值的加解密须在1 ms 内完成，

以避免影响典型医疗采样率下的实时生理监测；

(3) 多层安全保障：须同时提供机密性、完整性、身份认证和

细粒度访问控制；

(4) 纵深防御：任意单一密码层被攻破均不应直接导致明文

泄露。

（二）四层密码组件的协同架构

框架按数据流方向串联四个密码层。

1. PRESENT-80分组密码

原始传感器数据首先经 PRESENT-80加密。PRESENT-80

是一种31轮替代 - 置换网络（SPN）结构的分组密码，分组长度

为64 bit，密钥长度为80 bit。该算法已被纳入 ISO/IEC 29192-

2:2012，硬件实现仅需约1570 GE[5]。

本实现引入四项关键优化：

（1）以 LRU 缓存策略保存轮密钥，复用相同主密钥下的扩

展结果；

（2）向量化 S 盒代换层，以按位或操作累积半字节级置换结

果，规避逐元素循环造成的对象分配开销；

（3）预计算256项的字节级 P 盒查找表 (LUT)，将原本64次

比特迭代置换压缩为8次查表；

（4） 预计算逆 S 盒 [7]， 以 O(1) 数组索引替代原 O(n) 线性

搜索。

2.ASCON-128认证加密

PRESENT 密文进入第二层。ASCON-128是 NIST 于2023

年选定的轻量级认证加密标准，采用双工海绵（duplex sponge）

结构，内部状态320 bit（5 个64 bit 字），可在单次扫描内同时

提供机密性与完整性保护 [8]。本实现突破了原型仅支持8字节定长

明文的限制，按 ISO/IEC 7816-4规则填充以处理任意长度负载；

128 bit 标签与密文一并外发，解密侧据此判定数据是否被篡改。

3.CP-ABE 访问控制

第三层将 ASCON 密文包封装于 CP-ABE 之内。访问策略以

role 与 department 两个属性的 AND 合取式表示，并在 CP-ABE

对象实例化时一次性解析并缓存，避免每次解密重复执行字符串切

分。该层强制仅当用户属性与策略完全匹配时（如某科室的授权医

生）方能解封数据，对应到 HIPAA 法规即“最小必要”原则 [9]。

4.ECC 会话密钥交换与密钥管理

第四层承担会话密钥协商与主密钥维护。PRESENT-80所

需的80 bit 会话密钥由 brainpoolP256r1椭圆曲线上的 ECDH 协

商生成 [10]：双方计算共享秘密点后，对其 x 坐标作 SHA3-256哈

希，截取前10字节即得80 bit 密钥。考虑到 ECC 标量乘是整个

流水线中最昂贵的运算，本实现按对端公钥缓存其结果，重复会

话不再付出二次代价。框架同时集成轻量级密钥管理模块，每隔

3600 s 通过 os.urandom() 刷新主密钥，以为长期会话密钥派生提

供前向安全。

三、软件实现与性能优化

（一）面向受限节点的软件级优化策略

本框架在各组件中核心优化如下：

(1) 轮密钥缓存

PRESENT 密钥扩展从80 bit 主密钥派生32个轮密钥，依次执

行32次位旋转、S 盒代换与 XOR。引入 functools.lru_cache 后，每

个唯一密钥的扩展过程仅计算一次。会话密钥相对稳定的医疗 IoT

典型负载下，后续调用降为 O(1) 字典查找，扩展开销几乎归零。

(2)LUT 加速 P 盒

PRESENT 置换层将64个输入比特映射至特定输出位置。

基础实现每轮需迭代处理64个比特，31轮共计1984次比特级操

作。本文优化方案预先构建字节级 P 盒查找表（LUT）：对8个

字节位置的每一个，分别构造一张含256项的表，记录该字节所有

可能取值对输出64 bit 字的贡献。运行时，置换过程被简化为8次

查表与按位或运算，置换开销显著下降。

PRESENT 置换层将64个输入比特映射至特定输出位置，实

现每轮64次比特操作、31轮共1984次。本文按字节粒度预构建 P

盒 LUT：对8个字节位置各建一张含256项的表，记录该字节所

有取值对64 bit 输出字的贡献。运行时，置换被压缩为8次查表与
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按位或，开销显著下降。

(3) 常数时间逆 S 盒

原始 PRESENT 解密通过 list.index 查找逆 S 盒值，每个半

字节需 O(16) 线性扫描，每轮16次、31轮共计7936次扫描。改用

预计算的 INV_SBOX 查找数组后，每次查找复杂度降至 O(1)，且

不改变算法的安全属性。

(4) 流式 ASCON

原始 ASCON 实现仅处理恰好8字节的明文。本文实现支持任

意长度数据，并采用 ISO/IEC 7816-4填充方案，规避应用层分段

引入的额外往返开销。

（二）实验数据集

基 准 准 测 试 使 用 PhysioNet 公 开 的 BIDMC PPG and 

Respiration Dataset。该数据集包含 PPG、ECG 与阻抗呼吸波形

（采样率 125 Hz）、心率 / 呼吸率 /SpO₂ 等数值生命体征（采样

率 1 Hz），以及专家标注的呼吸标记。为贴近商用医疗 IoT 终端

的传输粒度，本文从中选取一位患者的三个 CSV 文件作为测试输

入，将每条记录编码为定长 ASCII 串，不足8字节者以零填充，

最终形成 8 字节二进制载荷。这一长度恰好落在商用医疗 IoT 设

备每次采样4至16 字节的典型测量帧区间内。

四、实验评估与结果分析

实 验 在 同 一 台 计 算 机 上 完 成， 操 作 系 统 Ubuntu 24

（Linux），Python 3.12。计时采用 time.perf_counter_ns()，该单

调时钟提供纳秒级时间戳且不受系统时钟调整影响，是 Python 内

置精度最高的计时器。各组件正式测量前均经过缓存预热，随后

以 N=1000次迭代取均值。各组件实测结果见表 1。三点观察值得

记录：其一，软件实现下 ASCON-128加密快于 PRESENT-80

（95.03 µs vs 109.66 µs），与海绵结构的字级运算亲和性相

符——PRESENT 多达 31 轮的位级置换在 Python 解释执行下放

大了开销。其二，CP-ABE 策略层的额外开销几乎可忽略（加密 

0.59 µs，解密 1.10 µs）。这一结果并非偶然，而是源于策略已

在对象构造阶段被预解析并缓存，运行时仅余字典查找。其三，

完整流水线的加解密耗时高度对称（202.95 µs vs 202.40 µs）。

这一对称性看似工程细节，但对电池供电的医疗 IoT 设备而言并

非小事。长期运行中，单向操作主导的方案会造成续航的系统性

偏置，而对称代价意味着可预测的功耗模型。需要指出的是，上

述数据由 Python 实现得出，其绝对量级会被解释执行成本放大；

移植至 C 后，时间应进一步下降一个数量级以上。但在算法间的

相对关系层面，本节结论仍具参考价值。

表1 框架各组件实测执行时间（单位：µs)

算法 操作 平均耗时（单位 :µs)

PRESENT-80 加密 109.66

PRESENT-80 解密 214.69

ASCON-128 加密 95.03

ASCON-128 解密 187.73

CP-ABE 加密 0.59

CP-ABE 解密 1.10

本文算法 加密 202.95

本文算法 解密 202.40

五、结论与展望

本 文 将 LUT 优 化 的 PRESENT-80、 流 式 ASCON-128、

CP-ABE 与 ECDH 组合为一条面向医疗 IoT 的多层加密流水线，

并在 PhysioNet 真实生理数据上完成了基准评估，端到端延迟约

202.95 µs。结果支持一个相对克制的结论：在受限 MCU 上构建

多层防护并非必然以延迟为代价，前提是各层原语经过有针对性

的工程优化。仍有若干工作未尽。其一，框架尚未引入抗量子密

码，面对未来 CRQC 威胁需要在 PRESENT-80与 ECDH 两层做

替换性研究；其二，本文的延迟数据来自 Python 仿真，跨平台尤

其是 Cortex-M0/M4等典型医疗 MCU 上的真实功耗与时序仍需

实测；其三，CP-ABE 策略目前仅覆盖 role 与 department 一种

合取式，更复杂的访问树及撤销机制留待后续研究。
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