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一、系统开发技术

（一）PHPStudy

PHPStudy 集成 Apache、PHP 和 MySQL 等基础组件，适合
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摘      要  ： � 针对网络安全攻防基础等课程中传统漏洞靶场业务场景割裂、实验入口分散、学生难以理解漏洞业务危害等问题，设

计并实现了一套基于 PHP 的电商场景漏洞实训平台。平台基于 PHPStudy、PHP 和 MySQL 构建运行环境，采用 B/S

架构和 PHP MVC 设计思路组织业务逻辑，前端围绕商品浏览、购物车、订单处理、扫码支付等电商流程展开交互。

系统将暴力破解、SQL 注入等 Web 安全问题嵌入真实业务入口，并通过学生实训手册提供教学支持。测试结果表

明，该平台能够完成基础电商业务流程和漏洞复现实训，可为网络安全攻防基础等课程提供贴近真实项目的实践教学

环境。
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scattered experimental entrances, and students' difficulty in understanding the business hazards of 

vulnerabilities, a set of PHP-based e-commerce scenario vulnerability training platform is designed 

and implemented. The platform builds a running environment based on PHPStudy, PHP and MySQL, 

adopts B/S architecture and PHP MVC design idea to organize business logic, and the front-end 

carries out interactions around e-commerce processes such as commodity browsing, shopping cart, 

order processing, and QR code payment. The system embeds Web security issues such as brute 

force cracking and SQL injection into real business entrances, and provides teaching support through 

student training manuals. Test results show that the platform can complete basic e-commerce business 

processes and vulnerability reproduction training, and can provide a practical teaching environment 

close to real projects for courses such as "Fundamentals of Network Security Offense and Defense".​

Keywords  :  �penetration testing; web security; vulnerability shooting range; e-commerce platform; 

practical teaching

在机房、教师电脑或学生本地环境中快速部署 Web 实验项目。对

于网络安全攻防基础等课程而言，实验环境的可复现性直接影响

课堂组织效率。通过 PHPStudy 部署平台，教师可将项目目录放

置于本地 Web 根目录或指定站点目录，并通过导入初始场景 SQL

引言

网络安全攻防类课程实操性强，要求学生掌握漏洞原理，完成信息摸排、漏洞检测、风险研判与修复处置全流程。传统教学偏重单

点漏洞讲解演示，脱离实际业务场景，学生易割裂看待安全问题，无法研判漏洞对业务数据、流程的危害，也难以找准修复方向。

电商平台业务体系完整，涵盖各类典型安全风控要点。将漏洞实训融入电商业务链路，可提升实训真实度。据此本文搭建电商主线 

Web 漏洞实训平台，整合常见漏洞教学场景，区分师生使用权限，依托固定数据环境，保障实验可重复开展。
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文件快速恢复实验数据，从而降低课程实训的环境依赖。

（二）PHP MVC

平台后端采用原生 PHP MVC 结构组织业务逻辑，入口文件统

一接收请求，路由层负责解析 URL 并分发到对应控制器；控制器

层负责处理业务请求、登录状态和页面跳转；模型层负责数据库访

问；视图层负责页面渲染。该结构划分了请求分发、业务处理、数

据访问和页面展示的职责，便于后续维护和扩展漏洞实验。

（三）MySQL

MySQL 是常用的关系型数据库管理系统，能够满足中小型

Web 应用对数据存储、查询和维护的基本需求 [1]。在本平台中，

MySQL 主要存储用户、商品、订单等数据，通过预置固定账号和

样例订单，平台可为不同课堂提供一致的数据基础，保证漏洞复

现结果具有稳定性。

（四）前端页面技术

平台前端采用 HTML、CSS、JavaScript 和 Bootstrap 等通

用 Web 技术完成页面布局与交互 [2]。商品列表、订单、扫码支付

等页面以电商业务流程为核心，使学生在正常操作过程中接触参

数传递、状态变更和权限边界等安全分析对象。

二、系统分析及设计

（一）可行性分析

1. 技术可行性

平台所采用的 PHP、MySQL 和 Bootstrap 等技术成熟度较

高，开发与部署门槛相对较低，能够满足课程实训平台对基础电

商业务和漏洞演示功能的需求。平台采用 MVC 结构和配置场景实

训清单，有利于分离业务逻辑、数据访问和页面展示，也便于后

续增加新的漏洞实验。

2. 操作可行性

平台操作面向学生和教师两类用户。学生通过电商业务入口

完成漏洞复现实训，不需要直接面对孤立的代码片段；教师通过

教师账号查看漏洞原理、关键代码位置和修复建议，可在课堂中

快速完成演示、讲解和检查。因此，从课堂使用和教学组织角度

来看，该平台具有较好的操作可行性。

3. 部署与复现可行性

平台以本地教学环境为主要目标，部署依赖较少，能够通过

固定账号、固定商品、固定订单和数据库初始场景脚本恢复实验

初始状态。教师在课前可按照验收清单快速检查平台状态，学生

在课后也可重新导入数据进行自学练习，符合课程反复演示与分

组训练的需要。

（二）功能需求分析

1. 学生功能需求

学生使用平台时，应能够完成商品浏览、商品搜索、和漏洞复

现实训等操作。在实训中心中，学生需要查看每个漏洞的业务背景、

操作步骤、判断方式和实验要求，并根据页面现象形成实验记录。

2. 教师功能需求

教师使用平台时，需要能够查看更完整的漏洞原理、关键代

码位置、验证说明和修复建议。教师账号不仅用于课堂讲解，也

用于检查学生是否完成正常业务基线、漏洞验证、危害分析和修

复建议等环节，从而支撑过程场景教学评价。

3. 漏洞实训需求

漏洞实训需求围绕课程中的常见 Web 漏洞展开 [3][4]，将暴力

破解、SQL 注入、XSS 等实训内容融入电商业务入口中，使学生

能够从业务对象、请求参数、数据边界和服务端校验等角度理解

漏洞成因与危害。主要漏洞实训场景如表1所示。

表1 漏洞实训场景设计

漏洞类型 业务入口 教学目标 验证现象

暴力破解 用户登录

理解弱口令、无锁

定、无验证带来的

认证风险

多次失败后仍可继续

尝试并登录弱口令账

号

SQL 注入

商品详情、商

品搜索、我的

订单查询

理解输入拼接 SQL

导致的数据越权读

取风险

可看到用户资料、隐

藏商品或其他用户订

单

XSS 商品评价

理解存储型 XSS 的

输入、存储和输出

链路

评价内容在商品详情

页被浏览器解析执行

CSRF 个人资料修改

理解浏览器自动携

带 Cookie 带来的

伪造请求风险

不带合法 Token 的

请求仍能修改资料

文件上传 头像上传

理解扩展名校验不

足和上传目录可访

问风险

SVG 头像上传后可

直接通过 Web 路径

访问

水平越权 订单发票预览

理解对象级授权缺

失造成的数据泄露

风险

修改订单 ID 后可查

看他人订单发票信息

支付逻辑

漏洞
扫码支付提交

理解客户端金额不

可信带来的业务逻

辑风险

修改客户端提交金额

后订单仍显示支付成

功

命令执行 电子面单预览

理解系统命令参数

拼接带来的执行风

险

模板参数异常后出现

系统命令回显

信息泄露 框架诊断页
理解调试信息和框

架指纹泄露风险

debug 参数显示框

架、路径、路由和数

据库摘要

（三）功能模块设计

根据网络安全攻防基础等课程实训目标和电商业务流程，平台

功能可划分为电商业务模块、用户角色模块、漏洞实训模块和教学

辅助模块四个部分，如图1所示。电商业务模块负责提供商品、订

单、支付和个人中心等基础流程；用户角色模块用于区分学生和教

师的信息展示权限 [5]；漏洞实训模块用于承载各类漏洞入口；教学

辅助模块用于组织实训手册、教师提示、判断方式和修复建议。

图1 系统功能框图
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（四）系统架构设计

平台采用 B/S 架构，学生和教师通过浏览器访问系统。Web

服务端基于 PHPStudy 运行，统一入口和路由层负责接收并分发

请求，控制器层处理业务逻辑，模型层访问 MySQL 数据库，视图

层完成页面渲染。该架构能够清晰呈现系统各模块的职责边界，

便于后期系统迭代与问题排查，系统架构如图2所示。

图2 系统架构图

（五）数据库设计

1. 数据库 E-R 图

数据库设计围绕电商业务数据、管理端数据和漏洞实训数据

三条主线展开。业务数据主要包括用户、收货地址、购物车、商

品分类、订单等实体；管理端数据包括管理员和管理员日志；实

训数据主要通过固定账号、固定商品、固定订单和配置场景漏洞

清单支撑课堂复现。数据库完整 E-R 关系按实体、联系和属性绘

制，并保留主键、外键及核心业务字段，如图3所示。

图3 数据库完整 E-R 图

2. 数据库与复现数据设计

用户表保存学生与教师账号及角色信息；用户资料表保存头

像、手机号、个人简介等个人中心数据；商品表保存商品名称、

价格、库存、图片和上下架状态；订单表保存订单号、所属用

户、金额、订单状态和支付状态；支付表保存支付金额、支付方

式、支付状态和支付时间；评价表保存用户对商品的评价内容。

与普通电商系统不同，教学平台还在初始场景数据中预设隐藏商

品、跨用户订单、待支付订单等样例数据，分别服务于商品搜索

注入、订单查询越权和支付逻辑漏洞实验。

三、系统实现

（一）电商业务模块的实现

用户登录平台后，可依次完成商品浏览、商品搜索、订单提

交、扫码支付等操作。平台以电商业务流程作为漏洞承载环境，

使学生先形成正常业务基线，再对比异常请求或异常页面现象。

该实现方式有助于学生理解漏洞并非孤立技术点，而是会直接影

响商品、订单、支付和用户资料等业务数据。

图4 电商业务模块

（二）漏洞实训模块的实现

平台设有九大漏洞实训模块，本文选取 SQL 注入与业务逻辑

模块展开说明。SQL 注入模块依托商品浏览、搜索、订单查询三

类入口，展示不同参数引发的注入风险，让学生认清漏洞除页面

异常外，还会造成数据、订单信息泄露等业务危害。支付逻辑模

块模拟完整扫码支付流程，以此印证不可轻信前端提交数据，金

额校验需以服务端订单信息与支付回调结果为依据。

图4 漏洞实训模块

（三）教师提示与角色场景模块的实现

为了兼顾学生自主实训和教师课堂讲解，平台设计了角色场

景。学生登录后可以查看每个漏洞的业务背景、实训入口、操作

步骤等内容；教师登录后可以在此基础上查看更完整的漏洞原

理、关键代码位置和修复建议，既避免学生界面直接呈现完整答

案，又能为教师提供课堂讲解和安全编码对比依据。

图5 教师提示模块
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（四）平台测试与复现验证

平台测试从基础功能、支付流程、角色展示、漏洞复现和运

行环境五个方面展开，测试结果如表2所示。

表2 平台测试结果

测试类别 测试内容 测试结果

基础功能

测试

首页、商品列表、商品详情、购

物车、下单、订单、个人中心

页面可正常访问，核心

业务流程完整

支付流程

测试

二维码扫码、手机确认、电脑提

交、支付结果页

支付状态流转正常，结

果页可显示实付金额

角色展示

测试

学生账号、教师账号分别访问实

训中心

学生显示实训手册，教

师显示教学提示和修复

建议

漏洞复现

测试
9类漏洞在对应业务入口验证

均能观察到明确教学现

象

语法与环

境测试

PHP 文件语法检查、

PHPStudy+MySQL 环境运行

无语法错误，本地环境

可稳定运行

测试结果表明，平台既能够完成普通电商网站的基础业务流

程，又能够在指定业务入口稳定复现漏洞现象。学生可以按照实

训手册完成操作并记录结果，教师可以通过教师账号查看修复建

议和课堂判断标准。结合已有 Web 课程系统建设经验 [6]，该平台

能够满足网络安全攻防基础等课程中“教师演示、学生练习、现

象记录、修复分析”的基本教学流程。

四、结论与展望

本文依据网安攻防课程实践需求，搭建基于 PHP 的电商漏

洞实训平台。平台依托电商核心业务融入各类 Web 漏洞，搭配

配套资料实现分层教学，帮助学生结合业务理解漏洞原理与防护

手段。

平台已完成业务、角色、实训及教学辅助模块开发，囊括多种

常见漏洞。固定数据环境简化实验部署复现流程，可稳定支撑实操

教学。目前仅支持本地部署，后续将新增容器部署、自动评分、数

据分析等功能，扩充漏洞场景，增强平台适用性与使用价值。
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