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基于 Frama-C的 Select算法 C源码的形式化验证
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摘      要  ：  �本文针对 Select算法 C源码实现的逻辑正确性和运行可靠性提出了一种形式化验证方法，该方法通过 Frama-C形式

化验证工具及其配套插件的相互协作，并采用ACSL规范语言对 Select算法的 C源码需满足的核心属性进行标注，旨

在对该算法形成清晰的形式化表达，最后基于抽象解释与定理证明技术完成严谨的验证推理，以确保算法实现与预设

规范的一致性 .通过此方法可以证明 Select算法的 C源码的逻辑正确性以及运行可靠性，从而解决该算法在常规手工

测试中因穷举情况覆盖不完整而造成的隐性缺陷逃逸和效率低下问题。
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Abstract  :  � This paper proposes a formal verification method for the logical correctness and operational reliability 

of the C source code implementation of the Select algorithm. This method utilizes the collaboration 

of the Frama-C formal verification tool and its accompanying plugins, and employs the ACSL 

specification language to annotate the core attributes that the C source code of the Select algorithm 

must satisfy. The aim is to form a clear formal expression for the algorithm. Finally, rigorous verification 

reasoning is completed based on abstract interpretation and theorem proving techniques to ensure 

the consistency between the algorithm implementation and the preset specifications. Through this 

method, the logical correctness and operational reliability of the C source code of the Select algorithm 

can be proved, thereby addressing the hidden defect escape and low efficiency problems caused by 

incomplete exhaustive coverage in conventional manual testing of the algorithm.
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引言

由于 Select算法具有能在 ( )nO 时间复杂度内定位无序集合中第 k小数据的根本特性，使之能够有效地贴近工程领域对高效数据处理

的要求，在机器学习与数据分析等场景中，Select算法可以快速获取关键统计数据并节省预处理时间 [1]。正是由于 Select算法的在核心

工程领域的重要应用，所以保证其实现逻辑、运行的可靠性是必要的。为验证 Select算法在所有合法输入情况下的一致行为特性，可以

利用 Frama-C工具及其相关插件，通过向程序中添加 Frama-C支持的 ACSL规范语言进行注释，利用抽象解释、演绎验证、定理证明

等技术，对 Select算法的各个属性加以形式化验证，得到 Select算法预设的形式化契约与实现完全相符的结论，并对 Select算法实现进

行了严谨的正确性证明，使得 Select算法在工程领域的正确性和可靠性，避免了因常规手工测试输入空间覆盖不全面造成的隐含缺陷漏

检和测试效率低下问题 [2]。

一、预备知识

（一）Select算法

Select算法是一般性的选第 k小问题的以算法，需要用到分治

策略 [3]，主要思想为以 S中的某个元素 m* 作为标准将 S划分成两

个子数组 S1 和 S2， 其中 S1 中的元素比 m* 小，S2 中的元素比 m*

大。设 S1 中的元素数是 1S ，如果 1Sk ≤ ，那么原问题就归约为在

S1 中找第 k小的子问题 .如果 11 += Sk ，那么 m* 就是所要找的第 k

小元素 .如果 11 +> Sk ，那么原问题就归约为在 S2 中找第 'k 小的子

问题，其中 11 −−= Skk' 该算法的核心在于通过递归调用确定基准

元素 m*，首先将集合 S分组划分为每组5个元素的子集合，共得

到 [ ]5n / 个分组，接着求解每个子集合的中位数，并将这 [ ]5n / 个中

位数纳入集合 M中，最终通过在 M中递归调用选择算法得到的中

位数，即为目标基准元素 m*.算法的伪码描述如下：
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Select算法

输入：n个数的数组 S，正整数 k

输出：S中的第 k小元素

1.将 S划分成5个一组，共[ ]5n / 个组

2.每组找一个中位数，把这些中位数放到集合 M中

3. ( )2*m Select M, M /←   

//选 M的中位数 m*，将 S中的数划分成 A,B,C,D四个集合

4.把 A和 D中的每个元素与 m*比较，小的构成 S1,大的构成 S2；

5. CSS 11 ← ； BSS 22 ← ；

6.if 11 += Sk    then   输出 m*

7.else   if    1Sk ≤

then   Select ( )1S ,k

else   Select ( )2 1 1S ,k S− −

（二）Frama-C工具

Frama-C是一款聚焦于 C语言源代码的开源静态程序分析工

具，通过 Frama-C支持的 ACSL规范语言编写注释，可将待验证

C程序的属性规约进行清晰的形式化表达。Frama-C采用模块化

结构，核心为内核组件，该内核负责承担信息管理职责，提供基

础工具集，并且统筹协调各项功能的执行和实现。Frama-C的具

体功能依靠不同的插件实现，所有插件信息暂存于内核，再由内

核同步至所有插件以防漏查，各插件通过协作共享数据，最终为

验证的程序生成全面的分析报告 [4]。

1.基于抽象解释的插件 Value和 EVA

Value和 EVA是基于抽象解释技术的两个关键插件。其中，

Value可快速扫描程序代码中的运行时错误，包括数组越界、除

零错误、指针错误及变量未初始化使用等错误。该插件分析效率

较高，但因采用抽象解释技术，分析结果存在误报现象。相较于

Value插件，EVA插件还可支撑自定义抽象域、增量分析、多线

程代码分析。虽核心仍为抽象解释技术，但其功能更强大。

2.基于定理证明的插件 WP、Qed、RTE

WP、Qed、RTE是基于定理证明技术的三个关键插件。其中

WP作为 Frama-C的核心定理证明插件，其原理是调用自动定理

证明器，通过数学逻辑推演验证代码与规范的一致性。由于基于

数学逻辑推演，其结论具有绝对可靠性，适用于核心代码验证，

如操作系统内核及医疗设备控制代码，但复杂代码在自动证明器

受阻时需人工干预。Qed插件辅助 WP处理简单命题，以提升整体

分析效率。RTE插件可针对运行时错误进行更精细的检查，能够

排除程序分析结果的误报。

（三）ACSL规范语言

ACSL是“ANSI/ISOC规范语言”的缩写，作为 Frama-C静

态程序分析框架所实现的行为接口规范语言，其核心目标是通过

特定格式的注释嵌入 C源码，以形式化方式规定 C源码的行为特

性 [5]，该类注释不干扰程序的正常编译流程，仅在静态程序分析

阶段发挥作用，为分析工具提供精确的行为约束依据。ACSL标注

采用 / * @ * / 或 / / @作为界定符，依据作用域可分为全局标

注、函数标注和语句标注三类，分别对应不同层级的行为规范

需求。

在 ACSL规 范 体 系 中，requires、ensures、invariant、

assert与 assigns为核心关键字，各关键字遵循特定语法格式并承

担明确语义功能：其一，/*@ requires 逻辑表达式 ; */为关键字

requires的标准语法，其语义是定义函数前置条件，即函数被调

用前必须满足的逻辑约束，若该条件不成立，则函数行为不具备

确定性；其二，/*@ ensures 逻辑表达式 ; */为关键字 ensures的

标准语法，用于定义函数的后置条件，指函数执行完毕返回后必

须满足的逻辑断言，用以表达函数执行的预期结果；其三，/*@ 

invariant 逻辑表达式 ; */为关键字 invariant的标准语法，功能是

定义循环不变式，该表达式需在循环每次迭代的起始与终止时刻

均保持成立，是验证循环正确性与终止性的关键依据。

（四）形式化验证

形式化方法思想于20世纪50年代首次出现，其以严谨的数

学和逻辑理论为基石，得以对软件和硬件系统的验证有着重要作

用。1967年，Floyd[6]首次提出使用形式化验证的方法证明程序

的可靠性，历经多年，最终取得了众多理论与实践得重大进展，

在采用此方法验证分析程序时，通过 Floyd-Hoare逻辑，可将待

验证的程序替换为抽象模型，再进行逻辑归纳演绎，证明程序是

否满足程序的规范契约。形式化验证是通过数学方法保证 C源码

逻辑的正确性和运行的可靠性，在形式化验证流程中，开发者需

要给出待验证函数的规范语言，规范语言作为关键环节，承担着

对系统功能需求及属性约束条件的精确化描述任务 [7]。可以将自

然语言描述中存在的模糊性需求转化为具有可验证性的数学表达

式，为后续验证过程提供明确的判定依据。

二、Select算法的形式化验证设计

本文针对 Select算法的形式化验证，聚焦于其四大核心特

性：其一为该算法 C源码实现功能的正确性，也就是指输入满足

预设的前置条件，则其输出结果必定满足后置条件所描述的对应

逻辑约束 [8]；其二为该算法 C源码实现的内存安全性，即需要确

保该算法在运行过程中无数组越界访问、无空指针引用、无内存

泄漏等可能导致运行异常的内存访问问题 [9]；其三为该算法 C源

码实现的参数有效性，即指算法在运行过程的内部函数调用中，

不存在程序内部函数参数传入不合规的问题，排除因函数参数非

法而引发的逻辑错误；其四为该算法 C源码实现的执行终止性，

即该算法存在对于所有符合算法前置条件的输入，其运行执行步

骤必定有限终止的执行限制，否则将存在执行无限循环等非终止

性运行问题 [10]。

（一）基本谓词与逻辑定义

设计核心谓词与逻辑函数，用于描述数组有效性、元素计

数、第 k小关系等基础逻辑，为后续规约设计奠定基础：​

1.数组区间有效性谓词 in_range：刻画数组指针的可访问区

间 [0,n)的有效性，约束所有下标访问的合法性，作为所有函数的

前置条件，配合 RTE插件避免数组越界等未定义行为；​

2.计数逻辑函数 count_le与 count_lt：以递归方式定义数组

中“小于等于 v”和“严格小于 v”的元素个数，避免采用“排
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序后第 k位” 的定义， 更适配 MoM算法的分区逻辑， 且利于

Frama-C WP插件的展开与归纳推理；​

3.第 k小关系谓词 is_kth：通过“存在性 +计数上下界”精

确定义“第 k小”，即存在数组元素等于目标值 v，且数组中小

于等于 v的元素个数≥ k、严格小于 v的元素个数≤ k-1，作为

select_kth函数的核心后置条件。

（二）公理化引理族设计

围绕 MoM算法的分区 -提升核心逻辑，设计4类公理化引理

族，将算法的结构性事实转化为定理证明器可消费的代数等式与

不等式，提升验证自动化率：​

1.CountProps引理族：涵盖计数的传递性、前缀稳定性、左

右分解等性质，用于合并阈值大小关系、保证计数在数组前缀 /后

缀扩展下的稳定性，为分区后的计数推理提供支撑；​

2.KthLift引理族：形式化“子段第 k'小提升为全局第 k小”

的三种场景（左分支、右分支、枢轴落点），是 select_kth函数

递归验证的核心推理依据；​

3.PartitionGlue与 SplitClosure引 理 族：PartitionGlue

提供分区后计数的“粘合” 事实， 减少调用点的重复推导；

SplitClosure用拓展式重述分区结论，便于自动化匹配量词域；​

4.CountFixes引理族：针对分割后计数易出现的建模错误，

补充两条狭义引理，分别刻画“右切片无小于阈值的元素”和

“左前缀全小于阈值”的计数值，避免计数误用。

（三）函数的合同和循环不变量设计

针对4个核心函数，结合其 C程序实现逻辑，设计精准的

ACSL函数合同与循环不变量，约束函数行为、保证循环终止性：​

1.函数合同：每个函数均定义前置条件（requires）、后置条

件（ensures）与赋值域（assigns），明确输入约束、输出性质及

函数对内存的修改范围。例如，select_kth函数的前置条件约束数

组有效、k值在合法范围、数组长度≤50000（与临时数组上界匹

配），后置条件用 is_kth谓词声明输出为第 k小元素，decreases

语句保证递归终止；​

2.循环不变量：针对函数中的循环结构（如 group_median的

插入排序循环、partition3的两段分区循环），设计包含索引边

界、元素关系、赋值域的不变量，并通过 loop variant语句定义终

止度量，确保循环终止，同时支撑 RTE检查与功能正确性验证。

例如，partition3的第一段循环不变量维持“[0,store)全小于枢

轴、[store,i)全不小于枢轴”的分区结构，第二段循环不变量确保

等于枢轴的元素被正确搬移至指定位置。

三、结论

本文以选择算法为研究对象，基于 Frama-C平台与 ACSL规

约语言，完成了从程序设计、规约设计到验证实施、优化的全流

程形式化验证。通过分层设计 ACSL规约（基本谓词、公理化引

理、函数合同、循环不变量），结合 Frama-C WP插件与 RTE

插件的分阶段验证，有效证明了选择算法的功能正确性与运行安

全性，规避了常见的运行时错误。实验结果表明，该验证方法具

有可复现性与实用性，验证优化策略能够显著提升验证效率，兼

顾工程可维护性。本文的研究成果，为复杂选择算法及同类 C程

序的形式化验证提供了实践参考，对提升安全关键领域 C程序的

可靠性具有重要意义。
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