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一、智能体驱动的网络安全和数据安全防护路径探索

难点

（一）场景适配不足 泛化能力受限

智能体在网络安全和数据安全场景下普遍存在着适配性弱的

问题，现有的模型大多是以通用的环境进行训练的，并不能很好

地理解异构网络结构、多种的数据格式以及不同的业务流程。复
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摘      要  ： � 在网络攻击越来越智能化、隐蔽化的趋势下，传统的安全防护模式已经不能适应复杂多变的安全环境了，智能体是摆

脱防护困境的一种重要方式。本文主要研究智能体驱动的安全网络、数据安全防护，对目前的防护过程中存在的场景

适配问题、决策可信度低、协同效率差、自身安全性差等问题进行分析，并从场景建模优化、可解释框架建立、协同

架构搭建、内生安全加强四个方面提出防护方案，最后通过真实的项目案例来检验路径是否可行。对相关的方法论进

行了系统的论述，给智能体在网络安全和数据安全领域规范化的使用提供理论基础和实践指导，提高防护的智能化程

度，适应数字化转型过程中安全、合规的要求。
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Abstract  :  � Against the trend of increasingly intelligent and covert cyberattacks, traditional security protection 

models can no longer adapt to the complex and volatile security environment. Agents have become an 

important approach to addressing protection dilemmas. This paper focuses on agent-driven network 

security and data security protection, analyzes existing problems in current protection such as poor 

scenario adaptation, low decision-making credibility, weak collaboration efficiency, and insufficient 

self-security. It proposes protection schemes from four aspects: optimized scenario modeling, 

construction of interpretable frameworks, design of collaborative architectures, and enhancement of 

endogenous security. Finally, the feasibility of the paths is verified through real engineering projects. 

This paper systematically discusses relevant methodologies, provides theoretical basis and practical 

guidance for the standardized application of agents in cybersecurity and data security, improves 

the intelligence level of protection, and meets the requirements of security and compliance in digital 

transformation.
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杂的攻防对抗环境中，智能体很难迅速应对攻击方式的更新以及

业务环境的变化，因此它的决策鲁棒性和泛化能力不能达到实际

应用的要求 [2]。模型对于未知威胁、变种攻击的识别依靠高质量样

本来支撑，在样本少、标签缺乏的边缘安全环境下容易造成误判

或者漏判，自主学习和动态优化机制不够完善，使得智能体在实

际应用中稳定性差，不能长时间地承担高强度、高动态的安全防

护工作。

随着数字技术和全球化的不断推进，云计算、物联网等技术的发展使得网络攻击面越来越大，生成式人工智能（GAI）驱动的新型

威胁频繁出现，数据泄露、勒索软件等安全事件时有发生，传统的被动防御方式已经不能满足复杂的、动态变化的安全形势需要了。与

此同时，由于《中华人民共和国数据安全法》等法规不断更新，安全防护标准越来越高，但是安全运营效率低、误报率高以及依靠专家

经验的问题仍然存在。在此背景下，智能体依靠自身的感知和推理决策的能力来解决安全防护的问题，它在安全场景中已经取得明显的

效果。因此研究以智能体为驱动力的网络安全、数据安全防护路径，对解决目前存在的防护缺陷问题具有重大的理论和现实意义 [1]。
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（二）决策逻辑模糊 可信程度偏低

智能体大多依靠深度学习来推动自己的发展，在决策的过程

中是黑箱的，对于安全决策依据、推理路线以及风险评判逻辑等

事项很难加以追踪。网络攻击阻断、数据访问控制、异常行为处

置等重要环节中不能给出可以被解释、可以被核实、可以被审计

的决策依据，从而降低安全运营人员对于防护结果的信任程度。

黑箱决策和安全合规的要求相矛盾，不能达到责任划分、事件追

踪、风险复盘的目的。决策结果并没有统一的标准来衡量它的优

劣，由于误操作所造成的业务中断、数据异常访问等次生风险会

严重阻碍智能体在高安全环境下的大规模应用 [3]。

（三）协同机制缺失 联动效率低下

多智能体之间没有形成标准的协同架构和统一的调度方式，

在跨域、跨层、跨系统的安全防护上存在着信息壁垒。各个智能

体在威胁情报共享、态势感知汇聚、应急响应联动上很难形成高

效的合力，会存在感知滞后、决策冲突、执行脱节等状况。分布

式部署环境中由于节点之间通信延迟大、数据格式不同、权限不

能协调等造成的状况十分明显，分布式部署环境不能完成整个网

络安全态势的即时共享和协同防御。单个智能体的能力有限，群

体智能的优势不能充分发挥出来，在大规模、分布式、协同式

的攻击面前，整个防护体系的反应速度慢，处理的效果也差强 

人意 [4]。

（四）安全漏洞凸显 自身风险突出

智能体在模型训练、数据交互、指令执行等环节存在着固有

的安全脆弱性，很容易被当作新的攻击对象。对抗样本攻击、数

据投毒、模型窃取等方式可以对智能体的决策逻辑造成干扰和操

纵，从而使得防护失效或者反向控制。智能体的运行依靠大量的

业务数据和敏感信息，数据采集、传输、存储过程中泄漏的风险

以及篡改的风险明显增大 [5]。自身安全防护体系不健全，缺少完善

的权限控制、行为审计和异常隔离措施，一旦出现漏洞就会造成

整个安全防护体系的崩溃，从而产生系统的安全威胁。

二、智能体驱动的网络安全和数据安全防护路径设计

方式

（一）深耕场景建模 优化泛化能力

根据网络安全和数据安全业务实际运行规律来创建多维场景

模型，剖析异构网络架构、动态业务流程以及多层数据权限体系

的结构化特征并加以抽象，从而构建起一种态势表征方式。对威

胁演化规律、数据流动路径、异常行为模式进行深入挖掘，创建

符合实际防护需要的知识体系和规则约束，给智能体赋予稳定的

决策支撑 [6]。改善智能体的感知、推理和执行结构，提高模型应

对动态对抗环境时的自适应调节水平，削减对标注样本过多地

依靠。

以“试用部署的深信服安全产品体”项目为例，工作人员着

重运用深信服安全智能体，与公司正在使用的深信服网络防火墙

（NGAF）、全网行为管理（AC）、企业杀毒 EDR 等设备进行联

动，结合勘察设计企业行业特有的异构网络架构、多层次数据权

限体系以及业务动态流转特点，全面开展全场景建模工作。工作

人员首先梳理集团总部和二级单位的网络拓扑、业务流程以及数

据流动路径，整合各深信服产品的防护能力，提炼主要场景的安

全特性，构建适配的防护知识体系与规则限制。同时，以深信服

安全智能体为核心，改进其感知和推理结构，依托深信服安全大

模型，整合各设备演练日志等信息进行专项训练，借鉴“云地协

同、持续进化”框架创建在线学习体系，实现智能体与各产品的

深度联动，使演练防护贴合日常运维，更具实操针对性。 

（二）构建可解释框架 提升决策可信

把安全领域的知识、合规的要求同模型的推理机制结合起

来，创建起可以被解释、追踪并加以验证的智能体决策系统，明

晰风险评判、行为剖析以及处置命令发出时所涉及的逻辑链条，

让防护行动具有明显的表达形式。建立决策依据的记录、留存和

审计制度，保证安全事件全过程有迹可循、有据可查，满足监管

审查、责任认定以及事件复盘等各方面的要求。利用结构化的规

则和量化的指标来约束模型的输出，减少黑箱模型所造成的不确

定因素，从而提高安全运营主体对于智能体决策结果的信任度 [7]。

以“某银行 AI 反欺诈智能防护”为例，工作人员要将金融

安全领域的知识、监管合规的要求同 AI 智能体的推理机制融合

起来，创建起可以被解释、追踪并能核查的智能体决策架构。工

作人员需要对银行交易场景中风险判定标准、异常行为特征和合

规审查要求进行梳理，把它们转换成结构化的规则，嵌入智能体

的决策流程当中，明确智能体从交易数据采集、风险特征分析、

欺诈判定、处置指令生成整个逻辑链条的过程，使防护决策过程

具有明显的表达形式。同时工作人员要创建起智能体决策依据的

记录、保存和审计机制，对每一个交易风险研判的过程、决策依

据以及处置结果都要加以详细地记载并加以保存，从而保证安全

事件全过程可以被追溯并且能够提供证据支持，符合金融监管审

查、责任判定和事件复盘等各方面的要求。

（三）搭建协同架构 强化全域联动

创建起统一调度、分层协作的多智能体防护体系，明晰不同

区域、各类别、各个层次之间信息交流的标准和共享办法，冲破

信息孤岛以及功能壁垒。设计出协同感知、协同研判、协同处置

的工作流程来达到全网安全态势实时汇聚、统一分析、集中调度

的目的 [8]。对多智能体之间任务分发、指令同步以及资源调配等

各方面加以改良，从而提高各个分布式节点间的协同程度和反应

速度，并且加强整个防护体系对于大面积复杂袭击的综合抗风险

能力。

以“网御星云安星人工智能安全运营项目”为例，在设计时

要依照银狐木马这样的高阶威胁防护需求来创建一个统一体系中

各个智能体之间的协作以及数据处理的模型。工作人员要形成规

范的行为感知、AI 研判、剧本响应、威胁狩猎这四个智能体之间

跨域信息交互的标准和数据共享的机制，消除终端防护、网络流

量分析、威胁情报等各个系统之间的信息孤岛以及功能壁垒。工

作人员需要制定出一套完整的多智能体协同感知、协同研判、协

同处置工作流程，把行为感知智能体串联起来形成攻击链条，创

建起完整的威胁全景图，AI 研判智能体消除告警噪声做到秒级精
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确判断，剧本响应智能体完成自动闭环处理，威胁狩猎智能体寻

找隐藏的威胁。

（四）健全内生安全 夯实防护底座

以智能体全生命周期为依托创建起安全防护体系，在模型训

练、数据采集、指令传递、运行部署这些重要环节上采取风险控

制手段来加强智能体自身的抵抗攻击、抵御干扰和防范篡改的能

力。加强数据全生命周期的加密以及权限精细化控制来防止数据

被泄露、受到污染、被人窃取的安全隐患，并且保证智能体所依

靠的主要资源的安全和可靠。创建对抗样本、模型窃取、指令劫

持等攻击的防御体系，使用异常检测、行为审计、故障隔离和动

态恢复的办法来加强系统的抗风险能力 [9]。

在“紫金山实验室无人系统内生安全智能体研发”项目中，

工作人员要按照无人系统（如无人驾驶汽车、无人机）的安全

防护要求来创建包含 AI 智能体整个生命周期的内生安全防护体

系。工作人员需要对智能体模型训练过程中所用到的数据做全流

程加密以及权限精细化管理，防止出现数据泄漏、污染等情况发

生，保证智能体所依靠的主要数据是安全可靠的，在智能体指令

传输时使用加密传输协议来防止被攻击者实施指令劫持或者篡改

行为，从而保证指令传输过程中的完整性和安全性，在智能体运
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行部署期间创建起对抗样本、模型窃取等攻击的防护体系，借助

异常监测、行为审计、故障隔离和动态恢复措施，加强智能体自

身的抗攻击、抗干扰水平。同时工作人员要创建起智能体自身的

安全评价体系，定时展开漏洞检测，渗透测试以及安全性检验工

作，迅速修补可能存在的薄弱环节，从而保证 AI 智能体可以应对

由 AI 辅助引发的快速变种威胁 [10]。

三、结语

综上所述，本文主要研究了智能体驱动的网络安全和数据安

全防护的研究背景、意义、主要难点以及具体的实现路径，通过

四个核心策略结合真实的项目案例进行说明，在场景建模、可解

释性框架建立、协同架构搭建、内生安全防护等各方面都给出了

具体的实施方法。研究确定了智能体破解传统防护短板、提高防

护智能化水平的核心作用，整理出目前防护工作中存在的主要问

题和解决办法，用案例证明了所设计的防护路径是可行的、实用

的，给智能体在网络安全、数据安全领域规范化的、规模化应用

提供理论依据和方向指导，促进网络安全、数据安全防护体系的

更新换代，适应数字化转型的安全防护与合规要求。


	智能体驱动的网络安全和数据安全防护路径探究

