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一、“空间数据库原理”课程概述

“空间数据库原理”课程是目前地理信息、城市规划、资源

管理中比较热门的课程之一，在地理信息、城市规划与城市地理

信息规划、智慧城市建设、国防建设、军事建设等方面有着重要

的现实意义。“空间数据库原理”课程主要是以空间数据库中的一

些原理作为研究方向，从简单数据库原理知识，再到空间数据库

模型原理，有着很多不同的内容，涉及到了多个领域 [3]。在当今信

息化时代，空间数据库为地理信息系统（GIS）提供了一定的技术

支持，也被广泛的应用于智慧城市建设、自然资源监测、军事国
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  摘   要 ：  主要研究“空间数据库原理”课程教学中开展国家安全意识培养路径的探索问题，通过教学课程特点、国家安全意
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防等方面 [4]。“空间数据库原理”课程的学习对于学生掌握专业知

识理论，更好地解决实际中的问题具有重要的作用。

 二、“空间数据库原理”教学研究现状

 （一）课程内容与国家安全需求的脱节

多数课程仍以空间数据模型、索引技术、查询优化等为基

础，介绍地理信息、数据主权等国家安全问题，某校课程大纲中

涉及国家安全的内容仅为“数据安全”这一章的内容之一，占总

课程比例不足5%[5]。这些无法让学生将空间数据库技术和社会责

 引言

  空间数据库中的地理数据往往都是敏感数据，例如地形地貌、道路交通、军队防御系统等等，其泄漏或被不正当窃取对国家安全构

成极大的威胁 [1]。近年来，伴随着大数据、云计算、人工智能等信息技术的兴起，空间数据库的应用愈发广泛，其安全问题日益突出，

任何未经授权的访问都有可能泄漏国家机密，非法篡改空间数据将会影响国家大政方针甚至造成社会灾难 [2]。高校教师应加强学生的国

家安全教育，让学生在学习专业课程的同时，深刻认识到空间数据库的重要性，在对国家安全的维护中将国家安全意识融入“空间数据

库原理”教学中，提高学生的责任感，为学生日后工作奠定思想基础。



教育理论 | EDUCATIONAL THEORY

132 | Copyright © This Work is Licensed under A Commons Attribution-Non Commercial 4.0 International License.

任、国家安全直接建立联系，建立完整的国家安全意识体系。部

分课程加入课程思政，但是大多是泛泛而谈、零散的案例介绍，

如某教材只在绪言中介绍“空间数据的国家安全重要性”，并没

有具体的与国家安全结合的场景、技术，如此“贴标签”并不能

引起学生的主动思考，也就不能解决实际问题。

基于空间数据库的应用涉及地理学、信息安全、法律等多个

学科，然而在大多数课程中都是基于单一学科知识进行讲授，缺

乏多学科知识的融会贯通。例如，针对空间数据加密技术，教师

往往没有结合《数据安全法》及《测绘法》等法律进行讲述，学

生没有法律意识，对空间加密技术行为没有概念。

（二）缺乏时效性强的情境化与问题导向教学

当前“空间数据库原理”的教学还是以知识灌输为主，没有

形成互动式、体验式的教学。学生无法将知识运用与实践相结

合。一些课程中的案例虽然选择的是国外事件和典型案例，但却

缺乏对我国安全事件或安全风险的关注。如某一课程选择的案例

还是“谷歌地球”早期数据泄露，没有选择近几年智慧城市建设

中的地理信息风险、北斗系统的数据安全等案例，案例选择的缺

失使得教学内容缺乏针对性和现实性。学生对国家安全问题的紧

迫性认知不足，国家安全意识的培养涉及学生对技术选择背后价

值判断的考量，但大部分教学内容都是关于如何实现这种技术路

径的选择，缺乏对情境和伦理的讨论。

（三）师资力量与资源建设的短板

大多数教师是地理信息专业、计算机专业出身，缺乏相关的

国家安全知识、信息保密知识等，一方面是专业划分过细，另一

方面也是现有的教育体制缺乏学科交叉知识重视，使其无法在授

课的过程中讲清技术的复杂和国家安全的关系，学生也无法完全

理解空间数据库技术背后的国家安全知识。要充分认识到国家安

全知识的缺失会影响到教学质量，在一定程度上限制了相关领域

的发展，因此迫切需要对教师进行相关方面的培训，提升相关教

师综合能力，从而应对严峻的国家安全形势。部分教师具备国家

安全知识却缺乏融入课程中的教学设计，在融入国家安全案例的

过程中以“说教式”讲解为主，未采用问题链式设计、角色扮演

等策略引导学生主动思考，教学效果欠佳。

已有教材、案例库和实验平台更多偏向于技术操作，没有针对

国家安全的专门性模块。某著名教材中有关国家安全的案例仅占案

例总量的8%，且多为技术性内容，没有关于安全事件的原因及归

因等内容，大多数院校未建立有关国家安全虚拟仿真实验平台。

 三、“空间数据库原理”教学中国家安全意识培养

策略

 （一）优化课程体系，整合课程内容

 适当增加“空间数据库原理”课中国家安全的内容，是系统

介绍空间数据库与国家安全关系的重要途径。通过介绍帮助学生

进一步理解空间数据库的相关技术，理解空间数据库与国家安全

的关系，可以在教学内容中增加“空间数据库与国家安全”一

节。介绍地理信息数据与国家领土主权、军事安全、资源保护等

国家安全的关系 [3]。空间数据库与安全有着密切的关系，可以通过

介绍空间数据库在国家安全方面的案例，如某国地理信息泄露造

成边界纠纷，让学生认识到空间数据库在国家安全方面的地位。

这样可以从总体上理解空间数据库在信息安全方面的重要地位 [1]，

为后面的学习做好铺垫。

将国家安全意识融入到“空间数据库原理”课程每个章节的

知识点中，这是知识与意识对接的一个重要途径，具体内容可以

是：《测绘法》第34条涉密测绘成果保密管理、《数据安全法》

第21条重要数据目录管理、《网络安全法》第37条关键信息基础

设施保护、《保守国家秘密法》第25条地理信息密级认定、GB/

T20258-2017《基础地理信息要素分类与代码》安全规范等。

将国家安全融入到课程中的各个版块，在讲到空间数据库的应用

时，可以引入到具体领域中（城市规划、资源管理等方面）的影

响 [2]。通过这样的方式，让学生在课程中既可以学到课程的专业知

识，又可以在知识学习中形成知识意识的双重学习效果。

表1 课程核心内容的安全映射

技术模块 安全风险点 国家安全关联

空间数据模型 敏感地物实体化表达 军事设施暴露风险

分布式存储 跨境云存储数据主权归属 《数据安全法》合规要求

KNN 空间查询 位置关联推断敏感信息 重点人员轨迹泄露隐患

三维建模 关键基础设施立体可视化 反恐防护等级削弱

此外，整合课程内容还需要渗透多方面，例如在讲解课程空

间数据库设计时就融入“健康码：数据及大数据技术助力战疫”

一课知识点，讲解空间数据库在设计突发公共卫生事件中的价

值，以及需要尊重数据主权和信息保密等［5］。通过课程内容整合

和渗透，学生能够更好地理解空间数据库设计的内容，认识空间

数据库在设计突发公共卫生事件中的价值，并在后续工作中更好

地维护国家和社会的安全。

（二）创新教学方法

1. 案例教学

 通过实践案例教学，让学生对国家安全问题的严重性、紧迫

性与复杂性有一个直观认识，如通过近几年来出现的国家地理信

息泄露事件，讲解其背景、泄露途径以及泄露事件对于国家安全

的影响 [6]。通过案例教学，让学生了解空间数据库应用的风险、地

理信息泄露给国家带来的风险等，让学生充分了解空间数据库的

应用风险，使学生认识到地理信息泄露给国家主权、领土以及社

会稳定所带来的潜在风险 [7]。

 案例式教学方式还要具有交互性与启发性，例如，在分析完某

一地理信息泄露事件后，要求学生以小组为单位，分析事件发生的深

层次原因以及如何应对该问题。小组讨论既有助于学生熟悉案例，还

有助于培养学生的思辨能力，同时，教师可引导学生思考当前国家所

面临的地理信息安全问题，激发学生科技报国、热爱祖国 [8]。

表2 课程案例库建设示意

案例类型 教学内容 安全意识指向

警示案例 境外非法测绘案 数据主权意识

防护案例 电力 GIS 系统攻击溯源 主动防御能力

前沿案例 量子加密在位置服务中的应用 技术创新安全意识
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2. 模拟演练

 模拟设计空间数据库安全场景是学生开展实践式国家安全意

识及应对能力培养的好方式，也可采取团队协作方式，模拟设计

空间数据库安全场景，对黑客入侵、数据外泄等空间数据库常见

安全问题学生如何用所学知识制定应对策略 [9]，让学生在模拟演练

过程中，不仅学到数据库空间安全防护技能，而且培养了团队协

作意识与沟通能力，掌握应急处理方案，增强应急处理能力 [10]。

（三）加强师资培训

 组织教师对国家安全相关知识进行培训，是提升教师国家安

全素养的有效手段。教师通过对相关知识的教育学习，熟悉国家

安全相关概念、国家安全法律法规，了解国家安全面临的外部与

内部形势，为教学实践提供更多的理论指导 [11]。聘请国家安全相

关领域专家学者定期对教师进行专题演讲，讲述地理信息安全、

数据主权等相关概念知识并结合实际案例，帮助理解空间数据库

与国家安全的相关性 [12]。

 除此之外，还应该注意教师间的合作交流，例如构建教师

学习共同体、定期组织教师分享交流等，鼓励互相学习，共同

进步 [13]。

 四、结语

 本文围绕“空间数据库原理”教学中国家安全意识培养展

开，提出了一系列具有针对性的策略。首先，教学体系改革方

面，在教学中增加国家安全章节和教学内容，教学内容与国家安

全意识相衔接，例如，在讲解空间数据库的数据特性及应用领域

时，结合地理信息安全、数据主权等国家安全核心概念，使学生

能够深刻理解空间数据库在维护国家安全中的重要作用。其次，

教学方式和教学方法改革方面，在教学中加入地理信息泄露等与

国家安全案例和空间数据库安全等模拟教学，让学生体会到国家

安全的重要性。此外，针对师资力量不足的问题，本文提出加强

对国家安全知识和师资力量的培训，以确保教师具备将国家安全

意识有效融入课程教学的能力。以上策略共同构成了“空间数据

库原理”课程中国家安全意识培养的系统化方案，为国家安全意

识在课程中的融入提供了理论基础和实践指导。
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