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摘      要  ：  �线性秘密共享方案（LSSS）为现代密码协议提供了计算高效的基石，而代数结构的引入能极大地丰富其理论与应用

内涵。本文旨在将群论中的双陪集结构系统性地嵌入秘密共享框架，构建一个兼具代数严谨性与密码学实用性的新模

型。首先，形式化定义了基于双陪集的秘密共享方案，阐明其如何将秘密编码为群中的双陪集，并将份额生成与恢复

过程转化为群元素运算。其次，深入探讨了该方案的核心代数基础，即群作用下的轨道空间与访问结构的群论表征。

并通过基于矩阵群的具体实例，展示了该模型在实现多级秘密共享方面的独特优势。双陪集结构所提供的代数工具，

不仅能够自然地支持多级秘密共享，其内在的对偶性也使得设计高效安全的协议成为可能。这一框架在安全多方计

算、分布式存储以及量子密码学等多个前沿领域展现出重要的应用潜力。
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Abstract  :   �Linear secret sharing schemes (LSSS) provide a computationally efficient foundation for modern cryptography. 

To extend their expressiveness and theoretical depth, this paper systematically integrates the double coset 

structure from group theory into the secret sharing framework, establishing an algebraically rigorous yet 

practical model. We first formally define a double coset-based secret sharing scheme, explaining how 

secrets are encoded as double cosets and how share generation and recovery are realized through group 

operations. We then investigate its core algebraic foundations, particularly the orbit space under group action 

and the group-theoretic characterization of access structures. A concrete example based on matrix groups is 

provided to illustrate how to support hierarchical secret sharing. The double coset structures not only enrich the 

expressiveness of hierarchical secret sharing but also make it possible to design efficient and secure protocols 

due to its inherent duality. This framework shows significant promise for applications in secure multi-party 

computation, distributed storage, and quantum cryptography.
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引言

秘密共享是密码学中保障信息分布式安全的核心技术，其标准线性模型（LSSS）因其同态性与计算效率而得到广泛应用 [1]。然而，

传统 LSSS 通常将秘密视为有限域中的标量，其访问结构的表达能力虽强，但构造方式与代数高阶结构的结合尚有深化空间 [2]。近年来，

利用群、环、模等代数对象来重构密码原语，已成为提升方案表达能力与安全性的重要研究方向 [3-6]。

在群论中，给定一个有限群 G 及其两个子群 H 与 K，双陪集 HgK 构成 G 的一个自然划分。这种结构在表示论、组合设计等领域成

果丰硕 [7]，其内在的对称性与层次性为编码复杂策略提供了天然的数学语言 [8]。将秘密映射为某个双陪集，并将份额设计为该陪集中的

随机化元素，可以自然地将参与者的恢复能力与他们在群作用下的“视角”相关联。这种思想最早可追溯到 Blundo 等人关于几何秘密共

享的探讨 [9]。

本文旨在系统构建一个基于双陪集结构的秘密共享理论框架。通过精心选择群 G 和子群 H，K，双陪集方案可以导出具有明确描述

的份额，从而与经典 LSSS 框架无缝衔接。更重要的是，双陪集视角为理解访问结构提供了新的群论诠释：一个参与者子集能否恢复秘

密，等价于其对应的群元素集合能否共同确定唯一的双陪集。这种诠释使得我们可以利用群表示的成熟理论 [10]，来分析和构造具有复杂

权限关系的秘密共享方案。
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一、预备知识

（一）线性秘密共享方案（LSSS）

设 qF 为有限域，参与者集合为 { }1, , mP P P= … ，线性秘密共享

方案（LSSS）可以由生成矩阵 l m
qM F ×∈ 定义。

秘密 qs F∈ 与随机向量 1l
qF −∈r 构成向量 ( ),s=v r ，份额向量

( )1, , ms s= …s 通过 M=s v 计算。参与者子集 A P⊆ 为授权集，当且

仅当存在重构系数向量 Ac 使得 (1,0, ,0)A AM = …c• • ，其中 AM 是 M

中对应于 A 的列构成的子矩阵。此时，秘密可通过授权份额的线

性组合恢复，即 i i
i A

s c s
∈

= ∑ 。

（二）陪集

陪集是群论中的一个基本概念，它描述了群在某个子群作

用下的轨道结构，为刻画群的对称性与内部划分提供了重要工

具 [11]。

给 定 一 个 群 G 及 其 子 群 H G≤ ， 对 于 g G∀ ∈ ， 集 合

{ }gH gh h H= ∈∣ 称 为 H 在 G 中 的 一 个 左 陪 集， 而

{ }Hg hg h H= ∈∣ 则称为右陪集。下面只讨论左陪集。

左陪集的核心性质如下：

1. 划分性质：所有左陪集构成G 的一个划分，即

g G
G gH

∈
=


且不同陪集无公共元素。

2. 等势性：每个左陪集与子群 H  等势，即 gH H= 。

3. 陪集代表元：左陪集中的任意元素均可作为该陪集的代表

元，即若 'g gH∈ ，则 'g H gH= 。

4. 陪集空间与商群：所有左陪集的集合记作 /G H ，称为 H 在

G 中的陪集空间。当 H 是正规子群（即对 g G∀ ∈  ， gH Hg= 成

立）时，可在 /G H 上定义群运算，使之成为一个群，称为商群。

（三）双陪集

设 G 为 有 限 群， 子 群 ,H K G≤ 。 对 于 g G∈ ， 集 合

{ },HgK hgk h H k K= ∈ ∈∣ 称为 g 的 ( ),H K - 双陪集。所有双陪集的

集合记为 \ /H G K ，它也构成G 的一个划分。

双陪集所具有的这种自然划分结构，可作为秘密共享中的理

想数学载体。

（四） ( ),k n 门限方案

( ),k n 门限方案是秘密共享中最基本且最重要的一类方案，其

定 义 如 下 [12]： 设 秘 密 为 s S∈ （ 秘 密 空 间）， 参 与 者 为

{ }1, , nP P P= … 。一个 ( ),k n 门限方案包含以下两个算法：

1. 份额生成算法

由可信的经销商执行。输入秘密 s , 输出 n 个份额 1{ }n
i is = ,

并将 is 安全地分发给参与者 iP 。

2. 秘密恢复算法

由参与者子集执行。输入至少 k 个不同的份额，输出原始秘

密 s 。

注： ( ),k n 门限方案的访问结构Γ 为： { }:A P A kΓ = ⊆ ≥ ，

即所有基数至少为 k 的子集都是授权集，所有基数小于 k  的子集

都是禁止集。

二、基于双陪集的秘密共享方案

定义1 双陪集秘密共享方案 (DCSS）

一个双陪集秘密共享方案由以下五元组定义： ( ), , , ,G H K f ψ

，其中：

G ：基础群，是方案所有运算和元素所在的“舞台”。

,H K 为G 的子群（分别称为左掩码子群与右掩码子群）。

: \ /f S H G K→ ：从秘密空间 S 到双陪集空间的单射（称

为秘密编码映射）。

: G Pψ → ：一个份额分配函数，将群元素映射给参与者。

（一）份额生成算法

算法1：DCSS 份额生成

- 输入 : 秘密  s S∈ 。

- 输出：分配给各参与者的份额 1{ }m
i is G= ⊂ 。

步骤：

1. 编 码： 计 算 秘 密 对 应 的 双 陪 集 ( ) sD f s Hg K= = ， 其

中  sg  为该双陪集的一个代表元。

2. 随机化：独立均匀随机选取 h H k K∈ ∈， 。

3. 构造核心元素：计算 sx hg k D= ∈ ，注意 x 是双陪集 D 中

的一个随机元。

4. 生成与分配份额：利用份额分配函数ψ ，从元素 x 衍生

出  m 个份额元 is G∈ ，并分配给参与者 iP 。

（二）秘密恢复算法

算法2：DCSS 秘密恢复

- 输入 : 授权集 A P⊆ 及其持有的份额{ }i i As ∈ 。

- 输出 : 秘密  s S∈ 。

步骤：

本文结构如下：第一节阐述线性秘密共享与双陪集的基本定义；第二节形式化定义基于双陪集的秘密共享方案（DCSS），并阐述其

通用算法；第三节深入探讨 DCSS 的代数基础，重点分析其访问结构的群论特征及其对偶关系；第四节通过基于一般线性群 GL(n,Fq）的

详细实例，展示 DCSS 如何实现多级秘密共享与灵活的访问控制；最后总结该框架的优势、挑战及未来研究方向。
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1. 份额合并：授权参与者利用其份额，通过预定的群运算

（ 如 比 较、 乘 法、 解 方 程 等 ） 共 同 确 定 一 个 双 陪

集 ' \ /D H G K∈ 。

2. 解码：计算逆映射 ( )1 's f D−= ，恢复秘密  s 。

注：授权集必须能够从他们的份额中唯一确定秘密所属的双

陪集 D ，而非授权集则不能。

（三）访问结构的群论表征

在 DCSS 中，访问结构Γ由群G ，子群 ,H K 以及份额分配方

式ψ 共同决定。

定义2（双陪集可区分性）：参与者子集 A 是授权集，当且仅

当对于任意两个不同的秘密 0 1s s与 ，其对应的随机化份额分布（由

算法1产生）在 A 的视角下是可区分的。等价地， A 能从其份额

计算出一个与双陪集 D 相关的不变量。

（四）对偶结构

在 LSSS 中，对偶方案由对偶码来定义。在 DCSS 中，存在

自然的群论对偶 [13]。

定义3 （对偶 DCSS）：给定一个 DCSS 方案 ( ), , , ,G H K f ψΠ =

，其对偶方案定义为 ( ), , , ,G K H f ψ⊥ ⊥ ⊥Π = ，其中 f ⊥
是将秘密映射

到双陪集 \ /K G H 的编码，ψ ⊥ 是相应的份额分配。若Π实现访问

结构Γ，则 ⊥Π 实现其对偶访问结构 *Γ  [14、15]，即授权集与禁止集

互换。

当 H K= 且方案满足某种自同构性时，可得到自对偶的双陪集

方案，这对应于 LSSS 中的自对偶码方案。此时，方案具有最优的

份额效率边界。

三、实例分析：基于 ( )2, qGL F 的秘密共享

本节构造一个具体的 DCSS，展示其实现秘密共享的功能。

（一）方案设定

1. 环境群： ( )2, qG GL F= ， 即域 qF 上所有2阶可逆矩阵构成

的群。

2. 掩码子群：

左掩码子群 1
|

0 1 q

a
H a F

  
= ∈  

  
,（剪切子群， 同构于加法

群 qF ）

右掩码子群 *0
|

0 1 q

b
K b F

  
= ∈  

  
,（缩放子群， 同构于乘法

群 *
qF ）

3. 秘密编码：对于秘密 qs F∈ ，令其对应的双陪集代表元为

1 0
1sg

s
 

=  
 

因此，秘密 s 被编码为双陪集 s sD Hg K= 。

4. 参与者： 1 2 3P P P，， 共3人。

（二）份额生成

1. 经销商选择秘密 qs F∈ ，随机选取 qa F∈ （作为二级秘密）

和 *
qb F∈ （作为随机掩码）。

2. 计算核心元素

( )1 1 0 0 1
0 1 1 0 1 1s

a b b as a
x hg k

s bs
 +    

= = =     
     

3. 构造份额：为每个参与者“绑定”一个特定的 ia , 其中

1a a= （秘密）， 2 3,a a 随机选取但满足 1 2 3 0a a a+ + = 。参与者 iP
获得的份额为：

即 ( ),i iu a 实质上是矩阵 ix 第一行的两个元素。

（三）秘密恢复

1. 恢复主要秘密 s  

任意两个参与者 ,i jP P 合作。他们拥有 ( ) ( ), , ,i i j ju a u a 。注意到

( ) ( )1 , 1i i j ju b a s u b a s= + = +

两式相除可得

( ) ( )1 1 1 .
1

i i
i j j i

j j

u a s u a s u a s
u a s

+
= ⇒ + = +

+

整理得 

因此，任意两人可恢复 s ，实现了 (2,3) 门限。

2. 恢复二级秘密 a
份 额 is 直 接 包 含 1a a= ， 因 此 任 何 包 含 1P 的 集 合 都 能 恢

复 a 。

（四）性质分析

1. 线性性：份额 iu 和 ia 均是秘密 s 、二级秘密 a 和随机数

b 的双线性函数（在域 qF 上）。因此，该 DCSS 方案在定义下是

线性的。

2. 多级秘密：方案自然嵌入了主要秘密 s 和附属秘密 a ，且

二者具有不同的访问策略 , 即主要秘密 s 需要任意两个参与者合作

才能恢复，附属秘密 a 仅需包含 1P 的任意集合即可恢复。

注：此实例清晰地展示了双陪集结构如何通过群的自然作

用，将复杂的访问策略编码进简单的代数运算中。

四、结束语

本文系统构建了基于双陪集结构的秘密共享代数框架，将秘

密共享的构造范式从传统的有限域向量空间，提升至更具一般性

的群作用层面。双陪集视角为该领域带来了以下显著优势：

（一）丰富的表达力：能够自然地支持多级秘密共享，并灵

活构建复杂的非门限访问结构，突破传统线性方案在策略表达上

的局限。

（二）深刻的对称性：对偶方案与自对偶方案的定义在群结

构下显得尤为自然，这种对称性源于群自身的代数性质，为方案
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分析与优化提供了内在依据。

（三）跨领域工具的可接入性：可充分借助群表示论、代数

几何等成熟数学工具，对方案进行严谨的安全性分析与效率优

化，促进密码学与纯数学的融合。

展望未来，本研究方向仍具有广阔发展空间：其一，可进一

步探索非可解群作为基础群时方案的全新特性；其二，研究双陪

集结构在抗量子攻击密码学中的潜在优势；其三，推动该框架在

函数秘密共享等高级密码协议中的实际应用。双陪集结构恰如一

座桥梁，紧密连接了抽象的代数理论与实用的密码设计，有望催

生出更多高效灵活且具备高安全性的新型秘密共享方案。
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