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一种基于深度学习和加密算法的安全人脸特征
保护方法

算法的人脸特征保护方法。该方法首先对原始人脸图像进行可逆处理，利用 MTCNN 算法进行人脸检测和对齐。其

次，通过深度学习模型提取人脸特征，生成高维特征向量。为确保数据的安全性和完整性，采用 SM2非对称加密和

AES 对称加密算法对特征向量进行加密，并引入数字签名验证。
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摘   要 ： 随着人脸识别技术的广泛应用，人脸数据的安全性和隐私保护成为研究的重点。本文提出了一种基于深度学习和加密
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A b s t r a c t  :   With the widespread application of face recognition technology, the security and privacy protection 

of face data have become research focuses. This paper proposes a secure face feature protection 

method based on deep learning and encryption algorithms. Firstly, the method performs reversible 

processing on original face images, and uses the MTCNN algorithm for face detection and alignment. 

Secondly, it extracts face features through a deep learning model to generate high-dimensional feature 

vectors. To ensure data security and integrity, the SM2 asymmetric encryption and AES symmetric 

encryption algorithms are adopted to encrypt the feature vectors, and digital signature verification is 

introduced.
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引言

随着大数据技术的不断发展，每时每刻都会产生海量的数据，而对于这些数据的管理和保护变得尤为重要。在大数据技术的发展

中，人脸识别技术更加成熟，这也使人们的生活更加便捷。但是随着时间的推进，数据隐私泄露愈加严重，一些不法分子通过窃取隐私

数据来获利。基于这种现状，人们也在不断改进和研究新的人脸识别技术。目前深度学习已成为研究人脸识别领域的主流方向，经过多

年的发展也逐渐成熟，其服务的身份认证功能被广泛应用与国家公共安全管理 [1]。因此可以利用深度学习模型进行人脸特征提取，这将

更加有效。身份认证是通过一些技术来实现确认用户身份的过程，其经过多年的发展也逐渐成熟。身份认证是信息安全很重要的一部

分，一般认为有以下几大特点 [2]：

（1）身份认证具有延迟性，其一般一系列加密算法来完成，这样会导致使用时出现延迟。

（2）身份认证在单机状态下几乎难以实现，所以使用者要在单机状态下进行一些超出安全范围的操作。

（3）用户的身份信息易遭窃取，入侵者或病毒可能会在用户的网络通信通道上进行窃取身份信息。

目前认为的身份认证分类一般有三种 [3]：

（1）用户所知认证：一般是将能够表明用户身份的一组信息告诉用户，类似与用户名和口令。通过检测用户数据库来匹配用户名和

口令是一种较广泛的身份认证方法。

（2）用户所持标记认证：用户通过持有物品来进行身份认证，可以通过磁条卡、条码卡、光电卡等。
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一、相关研究

近年来，国内相关领域的学者也对人脸识别技术进行了一定

的探索和研究，为人脸识别技术领域作出了巨大的贡献。

随着科学技术的不断发展，人脸识别领域相关研究也愈加成

熟。近些年，李丽平，徐营坤等人研究了一种基于 MTCNN 人脸

检测方法，在 Windows 和 Android 平台的检测速度均提升了一

倍，在工业界有重要的引用价值 [5]。深度学习模型也更加频繁的被

运用到人脸识别当中，郝林倩采用 CNN 算法，基于 python 深度

学习库，构建 Mobilenetv1网络模型，在此基础上通过 FaceNet

预测显示 Distance 值与事先设置的阀值对比情况，验证人脸图

像，达到人脸识别的目的 [6]。SM2算法为我国基于椭圆曲线密码

体系自主研制的一种非对称加密算法，陈有涛通过有限域上模运

算基本算法为基础，通过硬件实现了 SM2加密算法 [7]。AES 是最

常用的对称密码，它在硬件和软件上都具有高安全级别和高速实

现，孙学刚提出的基于 AES 的统一图像加密系统在一定程度上解

决了当下 AES 图像加密存在的一些问题 [8]。加入数字签名验证可

以确保数据的完整性和可靠性，陈楠通过解析数字签名与椭圆曲

线离散对数问题，进一步研究了椭圆曲线无证书 SM2数字签名方

案相关算法以及正确性、安全性、效率 [9-10]。

二、背景知识

（一）MTCNN 算法

深 度 学 习 在 图 像 处 理 领 域 的 应 用 越 来 越 广， 在 人 脸 识

别、 目 标 检 测 等 方 面 取 得 了 显 著 的 成 果。MTCNN（Multi-

Temporal Convolutional Network），与传统的卷积神经网络不

同，MTCNN 利用两个 CNN 层来提取图像的特征信息，在处理一

些复杂数据集时能够取得很好的效果。MTCNN 在人脸识别方面

取得了巨大成功，已经成为目前人脸识别领域的研究热点。它在

人脸检测、人脸表情和人脸属性识别等方面表现突出。

MTCNN 通过训练网络参数来用于人脸检测和对齐。它经由

P-Net、R-Net 和 O-Net 3个网络层次逐步精化的人脸检测。

P-Net 首先通过多尺度滑动窗口快速遍历图像，产生大量可能包

含人脸的初步候选区域，并判断其是否为人脸。接着，R-Net 对

这些候选区域进行进一步筛选与调整，优化边界框位置，并初步

估计面部关键点的大致方位。最后，O-Net 在前两阶段的基础上

执行更精细的检测与校准，输出最终的人脸边界框以及精确的关

键点坐标。MTCNN 能够在各种不同的情况下不受束缚地检测人

脸和对人脸的对齐，和传统的算法相比，更有准确性。

MTCNN 算法，是一种基于像素的检测方法。它把一种多阶

段的深度网络应用到了人脸检测上，形成了一种基于像素的检测

方法。

（二）SM2算法

SM2是国家密码管理局发布的椭圆曲线公钥密码算法，属

于非对称加密算法，非对称加密算法采用一对不同的密钥实现加

解密操作，其中包含一个可公开的公钥和一个仅由持有者保密的

私钥。这对密钥具有严格的对应关系：若使用公钥对信息进行加

密，则必须通过对应的私钥才能解密；反过来，如果使用私钥加

密，则需借助相应的公钥方可解密。因为具备这种独特的加解密

特性，非对称加密算法不仅可实现数据的加密传输，还能对数据

进行签名和验签。

1.SM2加密算法

（1）用随机数发生器生成随机数 k,0 k n< < 。

其中 k 为随机数，用于生成加密算法中的临时私钥，n 为椭圆

曲线的阶 , 表示椭圆曲线上的点的数量。

（2）计算椭圆曲线上的点 C1 =[k] G 

其中 G 为椭圆曲线上的基点，通常是一个事先固定的点。.C1:

加密算法中计算得到的椭圆曲线上的点。.h: 余因子，通常取值

为1。

（3）计算椭圆曲线点，若 S 为无穷远点则报错并退出，h 为

余因子，这里取为1。 

（4）计算椭圆曲线上的点，利用公式 [k] PB=(x2,y2) 。

将公钥 PB 与随机数 k 相乘 , 得到椭圆曲线上的另一点 (x2 

y2)。其中 PB 为公钥点，用于加密和解密过程中的公钥。x2 y2为

椭圆曲线上的点的坐标。

使用 KDF 函数 t=KDF(x2||y2,len) 计算。

将 (x2 y2) 作为输入，使用密钥派生函数 KDF 计算出 t。其中

t 为通过密钥派生函数计算得到的临时值 , 用于加密和解密过程中 . 

KDF 为密钥派生函数用于生成临时值。若 t 全为0则返回1。 

（6）计算 ，将明文 M 与 t 进行异或操作，得到加

密后的数据 C2。

其中 C2为加密算法中计算得到的临时值，M 为要加密的

消息。

（7）利用公式 C =C1||C2||C3 将 C1和 C2拼在一起，得到最

终的密文 C。

2.SM2解密算法

（1）从密文中取出 C1，验证 C1是否满足椭圆曲线方程若不

满足则报错并退出。 

（2）计算 S=[h] C1 ，将 C1点乘以哈希函数 h 的值，确保 S

（3）用户生物特征性认证：通过利用人体所固有的生理特征或行为特征进行验证。如通过人脸、指纹、视网膜等进行验证。本文所

介绍的方法就是基于用户生物特征性进行认证的。但是，随着生物特征识别技术的逐渐深入，安全性问题也逐渐显现。但对采集的生物

特征用相同的方式进行特征提取生成特征信息时，这些特征信息在不同的系统数据库中时相似的，这就会产生一个问题，生物特征识别

系统中存储的特征信息被未经授权的用户从数据库中盗取或破坏，数据的原主人将永远失去控制权，同时失去该身份信息 [4]。
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不是无穷点。其中 S 为解密算法中计算得到的临时值。若 S 为无

穷远点则报错并退出。 

（3）计算 [dB] C1=( x2 , y2 ) 。将私钥 d 与 C1相乘 , 得到椭

圆曲线上的另一点 (x2,y2)。其中 dB 为解密算法中的私钥。

（4）计算 t=KDF(x2||y2,len) 。将 (x2,y2) 作为输入 , 使用密

钥派生函数 KDF 计算出 t。

（5）从 C 中取出 C2计算 。从密文中提取出 C2，

将其与 t 进行异或操作 , 得到解密后的数据 m。其中 m 为解密算

法中计算得到的明文。

（6）检查 u 与 C3是否相等 , 若不相等则报错，并退出。 

（7）输出明文 m。

三、方案设计

（一）总体过程

如图1所示，该方法首先对原始人脸图像进行可逆变换处理，

并采用 MTCNN 算法进行人脸检测和对齐；然后，使用深度学习

模型（如 FaceNet、ArcFace 等）进行人脸特征提取，产生高维

的特征向量；接着，使用 SM2非对称加密和 AES 对称加密算法对

特征向量进行加密，并加入数字签名验证，确保数据完整性和可

靠性。与传统加密算法相比，本方法的密钥长度更短且更安全，

平均加密和解密的时间延迟更低。最后，使用解密后的特征向量

与预存储的人脸特征向量进行比较，采用欧氏距离或余弦相似度

等相似度度量方法进行特征匹配和人脸识别，取得了较好的识别

效果。

图1  基于深度学习和加密算法的安全人脸特征保护总体流程图

（二）加密过程

首先需要对目标图像进行图像转换，使用 Hash 函数计算公式

hi=SHA-256(mi)hi=SHA-256(mi)（其中，mimi 是原始图像的第

ii 个像素）对图像进行可逆转换处理 , 使用基于无损压缩的可逆信

息隐藏。这类算法的思想是对原始图像进行无损压缩，产生冗余

信息，使用冗余位置来隐藏数据。

利用多任务卷积神经网络 MTCNN 模型对所输入的图片进行

人脸检测对图像，对人脸五个关键点进行检测，包括两眼、鼻子

和两边嘴角的位置。在检测流程中，首先对输入图像进行多尺度

变换，生成图像金字塔以适应不同大小的人脸。该金字塔图像随

后被输入至 P-Net，该网络结构较为简单，通过卷积运算快速生

成初步的人脸候选框。接着，这些候选框被送入 R-Net（Refine 

Network）进行精细化筛选；R-Net 在 P-Net 的基础上增加了

全连接层，能够更准确地校准人脸区域。最后，O-Net 在前两级

网络的基础上，使用更深的网络结构进行最终优化，实现人脸边

界框的精确回归以及面部特征点位置的标定，从而提取人脸特征

向量。

利用深度学习模型（如 FaceNet、ArcFace 等）对人脸区域

进行特征提取，得到高维的人脸特征向量。将人脸特征向量转换

为字节流表示。

四、安全分析

基于 SM2椭圆曲线公钥密码算法构建。令用户 A 为加密方，

用户 B 为解密方，双方预先约定相同的公共参数集 pp，其中包括

大素数 p、定义在有限域 Fp 上的椭圆曲线 E、该曲线的一个 q 阶

基点 G。设定明文空间 M 的比特长度 mlen 为32比特。符号说明

如下：若 k 属于 Zq*，则 [k]G 表示基点 G 的 k 倍点；H 为一个输

出域为 Zq 的密码杂凑函数；“x||y”表示比特串或字节串的拼

接；“⊕”表示异或运算。

密钥生成阶段：用户 B 随机选取私钥 sk ∈ Zq-1*，并计算其

对应的公钥 pk = [sk]G。

加密阶段：当用户 A 需要向用户 B 发送消息 m 时，执行以下

步骤：

（1）计算椭圆曲线点 S = [h]pk（其中余因子 h 取1），若 S

为无穷远点则终止流程。

（2）随机选取 k ∈ Zq-1*，计算点 c1 = [k]G = (x1, y1) 以

及点 [k]pk = (x2, y2)。

（3）计算密文分量 c2 = [m]G + [k]pk。

（4）计算杂凑值 c3 = H(x2 || m || y2)。

（5）最终输出密文 c = (c1, c2, c3)。需要指出，标准 SM2

算法中 c2通常由 m 与通过密钥派生函数 KDF 生成的 t 异或得到，

但因本方案后续计算无需 t，故此处省略该计算。

解密阶段：用户 B 收到密文 c = (c1, c2, c3) 后，按如下流程

解密：

（1）验证 c1是否满足椭圆曲线方程，若不满足则报错退出。

（2）计算点 S = [h]c1（h=1），若 S 为无穷远点则报错退出。

（3）计算点 [sk]c1 = (x2, y2)，进而通过计算 c2- [sk]c1得

到点 [m]G。

（4）利用 BSGS 算法从点 [m]G 中恢复出明文 m。

（5）若处理的密文已通过同态运算，则直接输出 m 并退出。

方案性质：该方案满足解密正确性，因为对于诚实用户，有

c2 - [sk]c1 = [m]G。同时，方案支持加法同态运算：设明文 m1

和 m2对应的密文分别为 (c1, c2, c3) 和 (c1‘, c2’, c3‘)，则密

文分量满足 c1 + c1’ = [k1 + k2]G，c2 + c2‘ = [m1 + m2]G + 

[k1 + k2]pk。解密方可以从求和后的密文中得到点 [m1 + m2]G，

并同样借助 BSGS 算法恢复出明文之和 m1 + m2。

方案特点与应用背景：该基于 SM2的同态加密方案在提供

加法同态性的同时，保留了密文校验能力。在典型的无第三方参

与的两方纵向联邦学习场景（如逻辑回归）中，参与方需加密交

互中间数据以协同训练模型。然而，进行同态计算的一方无法解

密，而解密方获得的直接结果常为随机值，使得标准密文校验失

效。本方案通过特定的设计，在限定明文空间（如32比特）以保

障 BSGS 算法恢复效率的前提下，实现了对同态操作后密文有效

性的验证。假设基于明文长度固定为32比特进行测算，且计算过



Copyright © This Work is Licensed under A Commons Attribution-Non Commercial 4.0 International License. | 159

程采用标识密码算法，则不同方案密钥和密文对应的长度如下表1

所示。

表1 不同方案密钥和密 文对应的长度（单位：bits)

方案 公钥长度 私钥长度 密文长度

Exp-ElGamal 512 256 1024

Paillier 3072 3072 6144

Twisted-ElGamal 264 256 528

标准 SM2 512 256 800

基于 SM2 的加法同态加密 512 256 770
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五、结束语

在人脸识别技术的不断发展和应用的背景下，我们提出了一

种基于深度学习和加密算法的人脸特征保护方法。该方法通过对

原始人脸图像的可逆处理和人脸检测与对齐，使用深度学习模型

提取高维特征向量，并通过 SM2非对称加密和 AES 对称加密算

法对特征向量进行加密，同时加入数字签名验证以确保数据的完

整性和可靠性。

实验结果表明，该方法比传统加密算法更好地保护人脸特征

数据的安全和隐私，同时具有更高的安全性、可靠性和识别精

度，且加密和解密速度更快，具有更高的实用性。




