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摘      要  ：  �本文针对《密码学》课程实验教学中存在的内容简单难以培养学生综合能力、教学模式不够灵活、实验考核评价单一

的三个问题，进行理论结合实践的研究。探究出适应当前应用型本科专业核心课程实验教学的新模式，通过基于项目

式重构实验教学内容、实施 PBL 混合教学模式、设计多元化评价体系等改革措施，结合教学实践构建了有效的实验教

学结构，旨在提升《密码学》实验教学质量，培养符合应用型人才需求的高素质技术技能型人才。
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Abstract  :  � This article conducts a theoretical and practical study on the three problems that exist in the 

experimental teaching of the course "Cryptography": simple content that makes it difficult to cultivate 

students' comprehensive abilities, inflexible teaching modes, and single experimental assessment and 

evaluation. Exploring a new mode of experimental teaching that is suitable for the current core courses 

of applied undergraduate majors, through reform measures such as project-based reconstruction of 

experimental teaching content, implementation of PBL mixed teaching mode, and design of diversified 

evaluation system, combined with teaching practice, an effective experimental teaching structure has 

been constructed, aiming to improve the quality of experimental teaching in Cryptography and cultivate 

high-quality technical and skilled talents that meet the needs of applied talents.
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引言

随着信息技术高速发展，网络安全威胁日益严峻，密码技术作为保障信息安全的核心手段，其重要性愈发凸显。《密码学》课程作

为培养学生密码技术应用能力的关键载体，实验教学环节更是重中之重。应用型本科院校以培养具备较强实践能力和解决实际问题能力

的人才为目标，实验课程的教学质量直接影响学生能否满足行业对密码技术应用人才的需求 [1]。

然而，当前应用型本科院校《密码学》实验教学中存在诸多问题，制约了教学质量的提升和学生综合能力的培养 [2]。基于此，本研

究引入项目式学习（PBL）教学理念和混合式教学模式，强调学生在真实问题情境中通过自主探究、团队协作完成项目任务，从而实现

知识与技能的建构；混合式教学则融合线上线下教学优势，打破时空限制，为学生提供灵活的学习路径。将二者融合应用于《密码学》

实验教学改革，有望解决当前教学中的痛点问题。本文结合应用型本科院校特点，以《密码学》实验课程为例，探讨基于 PBL 的实验混

合式教学改革路径，为同类课程教学提供参考。
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一、《密码学》实验教学现存问题分析

《密码学》实验课程的核心目标是让学生能够实现 DES、

RSA、Diffie-Hellman、哈希密码算法并测试性能；能熟练地使

用 PGP加密软件，能搭建身份认证环境；能搭建证书服务环境并

完成 Win2012证书服务的配置、验证。然而，在当前的教学实践

中，由于教学理念、教学资源、教学模式等多方面因素的影响，

实验教学效果未能达到预期，主要体现在以下三个方面。

（一）实验内容缺乏培养学生解决复杂性、综合性问题的

能力

目前实验教学内容大多以验证性实验为主，这些内容往往步

骤固定、目标明确，学生只需按照实验指导书的要求进行操作即

可完成。在实际应用中，密码学技术的应用往往是复杂的，需要

综合运用多种密码算法和技术，考虑系统的安全性、效率、可扩

展性等多方面因素。而现有的实验内容无法让学生接触到真实的

复杂应用场景，导致在面对实际问题时，难以将所学的零散知识

整合起来，缺乏解决综合性问题的思路和能力。

（二）实验教学模式不够灵活

传统的《密码学》实验教学模式大多采用“教师讲解 --学生

操作 --教师评阅”的固定模式，教师在实验课堂上先讲解实验目

的、原理和步骤，然后学生按照教师的要求在实验室进行操作，

最后教师对学生的实验结果进行评阅。这种教学模式缺乏灵活

性，学生无法根据自己的学习进度和需求进行自主安排。此外，

传统教学模式中师生互动和生生互动不足，学生在实验过程中遇

到问题时，往往只能向教师请教，缺乏与其他同学的交流和合

作，不利于培养学生的团队协作能力和沟通能力 [3]。

（三）实验考核评价单一，不利于应用型本科人才对实验的

掌握

当前《密码学》实验教学的考核评价方式较为单一，主要以实

验报告评阅为主，实验报告往往侧重于对实验步骤和结果的记录，

难以全面反映学生的实验过程、思维方式和创新能力。这种单一的

考核评价方式无法准确评估学生在实验过程中的参与度、团队协作

能力、问题解决能力等，也不能及时发现学生在学习过程中存在的

问题并进行针对性的指导。对于应用型本科院校来说，培养学生的

实践能力和应用能力是关键，而现有的考核评价方式难以满足这一

要求，不利于激发学生的学习积极性和主动性 [4]。

二、基于 PBL 的《密码学》实验混合式教学改革
措施

（一）基于项目式重构实验教学内容

基于项目式学习（PBL）的理念，重构《密码学》实验教学

内容，以实际项目为载体，将密码学的理论知识和实验技能融入

到项目中，培养学生解决复杂性、综合性问题的能力。在具体实

施时设计以下几个项目案例：

1.CA证书服务配置

服务器证书受到了越来越多企业的青睐，它不仅可以显示网

站的真实性，还可以在网站用户输入密码与用户名时对这些信息进

行加密，全程保护用户信息安全。通过 Win2012的证书服务配置，

加深学生对数字证书，身份认证等知识的理解。本综合案例融合了

《密码学》课程的公钥加密技术、哈希技术、数字证书、身份认证

等知识点，学生自主地在虚拟机安装操作系统，检查客户端和服务

器的连通性，更好地让学生理解申请证书的整个流程，提高检验证

书和站点配置的能力，一定程度培养了学生的迁移能力 [5]。

2.基于密码技术的信息保护系统

数字化时代，政务、金融等领域核心信息存传面临泄露、篡

改威胁，安全防护需求迫切。项目要求学生设计信息加密系统，

需完成数据加密、密钥全生命周期管理、校验完整性，适配多系

统与数据库并实现核心模块。此项目助学生理解信息安全需求，

掌握密码技术应用，提升理论转实践能力。

3.基于密码技术的电子邮件系统

当下电子邮件常存信息泄露、内容篡改风险，隐私与数据安

全受威胁。项目要求学生根据某企业对电子邮件系统的实际需求

进行规划设计。主要包括系统总体架构设计、用户管理设计、密

钥管理设计、邮件加解密设计、邮件签名验证设计。此项目帮助

学生明晰邮件安全需求，掌握密码技术落地方法，提升在通信领

域的安全实践能力。

（二）PBL混合教学模式研究及实施

以学生实践动手能力培养为中心，将传统课堂与现代网络教

学有机结合，突破课程学习空间与时间的限制，做到课前、课

中、课后全覆盖。课前，教师设计问题，可以通过超星平台发布

学习任务与目标，推送相关学习资源，学生带着问题进行在线项

目预习；课中，教师将问题导入，进行重点内容讲解，学生根据

所学知识、实验室条件等积极主动地独立设计、完成实验；课

后，教师发布课后作业和小组作业，对学生进行答疑解惑和问题

研判，学生进行巩固复习、总结讨论和创新实践。

学生通过超星平台的视频、PPT 课件和文档资源可以进行课前

预习，通过主题讨论可以查阅相关文献资料，加深对知识的理解，

通过课堂前测、随堂练习和章节测试可以检验自己对知识的掌握

程度，同时，教师可以通过在线平台开展辅导答疑，鼓励学生多质

疑、相互交流、相互探讨，提升教学效果，提高学生学习兴趣。
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图1 PBL混合教学流程

（三）设计评价体系，实施多元化考核

为使学生全面发展，强化过程性评价，确保学生学习目标达到

预期效果。课程实施 OBE理念考核，由过程性考核40%和期末考

试60%两部分组成，其中针对实验的考核是目标2，如下图所示：

此外，针对以项目为导向的实验教学，对学生的过程性考核

主要体现在实验报告和代码，每一个实验项目要求书写对应的实验

报告，并在规定时间内提交到智学重工平台。实验报告由核心算法

原理、源程序代码、测试结果和总结等模块构成。会对实验报告加

入查重检测和使用 ChatGPT等工具的 AI检测，同时学生的实验报
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告由教师评阅成绩转变为学生互评、学生自评和教师评阅三部分构

成，对实验项目的线上学习也会占该次实验报告的比重。

图2 考核成绩比例分布

三、教学改革效果分析

以应用型本科（重庆工程学院）23级信安1-3班的数据为例，

总结改革效果：

（一）学生学习积极性提高

下图为各班级同学密码学课程超星积分图，从整体积分情况

来看，大部分同学表现优异，课堂参与度极高。积分主要考核了同

学们作业、视频学习、测试、课堂讨论、课堂练习等环节。通过努

力，各班级平均积分都是70分以上，说明大部分同学积极参与课

堂，课前认真完成线上实验视频学习。

图3 超星课堂积分分布

（二）目标达成度较好

对实验考核的课程目标 2包含验证性实验 6次、综合性实验 

1次和期末考 试两个部分，主要考核学生能够实现 DES 、RSA 、

Diffie-Hellman、哈希密码算法并测试性能；能熟练地使用 PGP 

加 密软件，能搭建身份认证环境。能搭建证书服务环境并完 成

Win2012证书服务的配置、验证。能够针对复杂信息安 全工程问

题，选择与使用恰当的技术、资源、现代工程工具和信息技术工

具。课程目标 2达成度为0.7，说明教学方法可行，教学效果良好。

图4 23信安1-3班总体课程目标达成度图

（三）学生竞赛能力、科研能力明显增强

学生们踊跃参与行业及企业的相关竞赛，真正把所学知识在实

践中进行运用。近年来多人次在各类学科竞赛中取得企业及行业的

一、二、三等奖，学生还发表了与密码学相关的科研论文。更可喜

的成效是在课程学习之余，大部分同学考取了行业内的证书。

四、总结

本研究针对应用型本科院校《密码学》实验教学中存在的问

题，提出了基于 PBL的实验混合式教学改革方案，通过基于项目

式重构实验教学内容、设计多元化评价体系以及实施 PBL混合教

学模式，取得了良好的教学效果。在今后的教学改革中，将进一

步优化项目案例设计，及时更新项目内容，确保项目的先进性和

实用性；加强教师培训，提高教师的 PBL教学水平和混合式教学

组织能力。不断总结经验，为应用型本科院校的教学改革提供更

多的参考和借鉴。
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