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计算机信息管理技术在网络安全中的实践探究
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摘      要  ：  �随着计算机技术的不断发展，计算机信息管理技术在社会中的应用领域也更加广泛，从企业管理到教育、医疗、行政

等各个领域都离不开计算机信息管理技术的辅助。计算机信息管理技术的广泛应用在提高了各领域管理效率的同时，

也带来了一定的网络安全问题，因此，在计算机信息管理技术的应用过程中，应当加强网络安全建设 [1]。本文将结合

当前网络安全建设中的实际情况，探究计算机信息管理技术在网络安全中的具体应用策略，以求为相关工作人员提供

一些参考。
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Abstract  :   �With the continuous development of computer technology, the application of computer information 

management technology in the society is also more extensive, from enterprise management to 

education, medical care, administration and other fields are inseparable from the assistance of 

computer information management technology. The extensive application of computer information 

management technology not only improves the management efficiency of various fields, but also 

brings some network security problems. Therefore, in the application process of computer information 

management technology, we should strengthen the construction of network security [1]. This paper 

will combine the actual situation of the current network security construction, explore the specific 

application strategy of computer information management technology in the network security, in order 

to provide some reference for the relevant staff.
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一、网络安全建设的基本目标

在网络安全的建设工作中，需要事先设计好合理的网络安全

建设目标，为网络安全建设工作提供更加科学合理的方向引导。

目标主要体现在以下几个方面。

首先是要确保计算机信息管理的完整性。在计算机信息管理

的生产、处理、保存、应用等全部流程中，都要保证网络信息在

传输过程中的完整性。不能够在管理流程中经过程序的增加影响

到网络信息的内容完整，要确保相关信息没有被中途修改或删
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在互联网高度发达的今天，网络安全问题已然成为人们在生产生活中关注的重点问题。在计算机技术的使用过程中，有可能会产生

数据丢失或数据被窃取等情况，严重影响了计算机信息管理工作的有序开展。为了保障计算机信息管理工作的高效运行，相关企业或事

业单位应当积极参与网络安全建设，提升计算机信息管理技术的科学性，推动管理方式的信息化。为此，相关工作人员应当积极探索网

络安全的威胁来源，并制定出行之有效的应对策略，保障计算机信息管理的良好发展，促进社会信息化水平的整体性提高。

除，保障信息传输的可靠性 [2]。

其次是认证环节方面，需要在进行网络服务的过程中，保障

认证环节的实效性。对于网络应用权限做好规范性限制，避免因

网络管理系统被其他用户登录所造成的信息泄露。同时也应当保

证管理平台账号的当前使用者和账号申请者在身份上的统一性，

并在判读出身份不一致时采取账号冻结处理 [3]。

最后是要确保计算机管理活动的保密性。保障计算机信息管

理平台的使用者在进行网络管理活动时产生的数据信息无法被其

他人获取。该目标是网络安全建设的核心目标，对于商业机密和
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私密信息的保密工作具有重要意义。同时也是网络安全建设工作

中最受关注的目标。

二、网络安全的威胁来源

（一）系统漏洞

计算机网络系统是人工搭建的应用系统，在建设过程中难免

会存在着一些漏洞，而用户在使用网络系统进行计算机信息管理

活动时也很少会针对系统内容采取一定的防御举措，这便为计算

机管理工作带来了许多不安全因素。同时，系统的漏洞对于计算

机网络系统的稳定运行具有不良影响，极大地影响了管理工作的

有序进行。例如在网络系统的运行过程中，不安全服务、配置、

初始化等各项内容都会伴生系统漏洞，这些漏洞会使计算机网络

安全等级急剧下降，为网络病毒和黑客攻击留下更多的空间，严

重时甚至会出现系统的全面瘫痪，对于整体的计算机网络环境造

成严重威胁 [4]。

（二）网络病毒

在互联网的应用过程中，用户在进行网络活动时，网络端口

处于开放状态，病毒也会随之影响用户的网络环境，对其计算机

信息造成影响和侵袭。在当前众多的网络安全威胁因素当中，网

络病毒是最为频繁、最为普遍的因素。作为一种网络程序，病毒

会在网络环境中伪装成正常的程序，依托网络侵入到用户的计算

机系统当中，并对计算机系统中的文件信息造成破坏。网络病毒

能够直接影响到用户的文件使用情况，被感染的文件往往会出现

损坏或没有办法正常打开，也有可能出现文件的不断复制，造成

系统内部混乱，污染更多的信息文件。

（三）黑客攻击

黑客攻击也是当前网络安全的重要威胁，同时对计算机管理

工作造成的影响和破坏更为明显。黑客是一种互联网信息技术发

展过程中伴生出的非法群体，通过自身高超的计算机技术寻找计

算机系统中的漏洞对网络系统展开攻击。黑客攻击带有明确的目

的性，以获取非法利益为主，对计算机信息管理工作造成较大的

破坏。黑客攻击主要有以下几种手段：一是通过制造大量的网络

信息垃圾大量占用用户的网络系统资源，造成用户的网络拥堵，

使主机在运行时无法得到网络响应，造成用户系统的瘫痪。二是

通过破解用户的账户密码窃取重要信息，在认证环节对用户进行

攻击，盗取用户的密码信息，通过账号密码假冒用户的身份完成

登录认证，从而获取相应的信息内容，实现信息的窃取。三是直

接攻击用户的网络环境，对用户的计算机信息功能造成破坏，并

利用系统漏洞直接控制用户系统，直接进行窃取、篡改非法活

动，对用户造成重大损失 [5]。

三、网络安全管理中过程中的技术分析

（一）防火墙技术

防火墙技术的本质是借助硬件或软件系统，为内外网络环境

搭建出一个防护屏障，保障内部网络环境下的用户无法直接受到

外部网络环境的攻击。通过防火墙技术可以形成对数据访问行为

的实时监管，并对网络环境下数据交互进行安全性筛选，保障计

算机信息管理活动的环境安全。防火墙从原理上可以分为标准模

式和双网关模式两种类型。标准模式的构建核心是 Unix 工作站，

以 Unix 工作站为基础，通过两侧端口实现联通和交互活动 [6]。标

准模式下在激活特殊的软件程序时，可以主动调高管理级别，实

现较好地防护效果。标准模式下的防火墙在面对数据传输时，可

能会存在一定的滞后性。而双网关防火墙模式也可以进行系统的

单独利用，以实现防火墙的不同功能，同时在面对复杂程序时的

防控效率也可以得到保障。通过防火墙技术能够有效避免非授权

用户的访问，过滤掉一些不良信息和风险内容。

（二）访问控制技术

访问控制技术和防火墙技术有一定的相似性，其主要目的是

对网络信息进行及时的监测和筛选，对危险信息进行隔离，避免

未授权访问的影响。通过较为严格的访问限制增强网络身份认证

技术，实现对网络安全内容的总体管控。在访问控制技术下，可

以通过网络追踪精确获取攻击者的 IP 地址，并为非授权入侵者

布置安全陷阱，从源头上增强系统的安全性能。访问控制技术的

技术性能总体较高，能够进一步完善网络运行环节和相关控制功

能，进一步推动网络数据安全工作的建设，为网络安全的有效落

实提供重要支撑。

（三）信息安全评估技术

提前预防是网络安全管理工作的重要环节，也是实现网络安

全建设的前提条件。通过网络安全的评估工作可以提前了解网络

环境的实际情况，并将网络环境中存在风险隐患的内容进行过滤

和筛选，为信息化管理提供更加可靠的网络运行环境，保障信息

管理的安全性。网络信息安全评估技术所应用的软件种类十分丰

富，因此也较为复杂，通过提前的预判和评估能够以更具针对性

的方式增强网络安全的防护工作，对于病毒进行提早评定，减少

不明来源的程序对于系统的攻击，以最大限度规避网络信息中存

在的安全隐患。

（四）信息加密技术

网络信息的加密技术在当前已经被广泛地应用于计算机信息

管理的各个领域当中，对于网络信息的安全防护工作起到了重要

作用。网络信息加密技术可以将需要读取的文件转入到秘密文件

当中，并通过加密算法实现文件的加密工作，让文件无法被直接

读取，以加密的形式实现对于文件信息的保护。在网络信息加密

技术的加持下，黑客攻击将面临更加复杂的流程，可以有效降低

黑客窃取信息的概率，实现重要网络信息的保密化处理，确保网

络信息的安全 [7]。

四、计算机信息管理技术在网络安全中的具体应用

策略

（一）加强网络风险评估，做好网络安全建设的监管和预测

为应对网络监测管理技术缺失的问题，需要做好网络风险的

提前评估活动，以增强计算机信息管理活动中的网络安全性 [8]。为
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实现这一目标，可以采用以下几点举措：首先是要结合各种网络

安全问题的特点，做好针对性识别，通过网络安全事故的基本特

性进行提前预判，并对事故的危害情况进行实时评估。其次是要

对潜在的网络风险进行合理评估，以科学的评估和理性的分析应

对潜在的网络安全风险，以求在风险发生之前提前制定好应对及

反制措施，确保网络环境的安全性 [9]。最后是要对现有的评估体系

进行不断的升级和优化，准确分析出现有监测模式存在的不足，

并以此制定出更加合理的监测体系，增强总体的网络安全风险处

理能力，提高网络安全管理的稳定性和实时性。

（二）完善网络管理机制，为网络安全建设提供规范管理

为保证网络安全建设工作的落实，需要加强网络管理机制的

建设，以更具体系化的管理制度规范从业人员的行为模式。在完

善的网络管理机制的作用下，可以做到管理职责的明确化落实，

实现管理流程的优化，进一步提高总体的网络信息管理水平。同

时，也应当加强对于网络安全管理者的培训工作，优化计算机技

术人才培养机制，加强人才培养力度，为计算机信息管理工作提

供更多的技术型专业人才，保障信息管理活动的专业性。还需要

重视员工监管机制的建设，保证计算机信息管理人员的工作透明

度，避免因监管不当出现的网络安全风险。

（三）优化网络信息技术，为网络安全建设工作提供技术性

支持

首先，应当对信息系统防御配置进行优化，让网络活动的安

全性得到有效提升。通过对防火墙技术、访问控制技术等系统防

御配置的全面优化，实现网络安全防御体系的全面性升级，为网

络安全提供更强力的保护机制。其次，应当优化身份验证系统，

避免信息管理账号的盗用。在必要时对身份验证信息进行复杂化

处理，保证信息安全。利用科学技术对指纹、面部、声纹、虹膜

等生物特征进行读取判定，避免由非本人操作带来的风险。最

后，要对信息加密技术进行优化，通过更加高级的加密算法，

如3DES、AES、IDEA 等 [10]，增强重要信息或私密信息的防护

水平。

五、结束语

综上所述，在计算机技术和互联网技术高速发展的背景下，

对网络安全进行建设和管理活动有利于保障自身的信息安全，避

免信息的泄露和损坏。在网络安全建设的过程中，需要充分利用

计算机信息管理技术的综合特征，提高网络安全管理活动的综合

效率，从预测评估、制度规范、技术支持等多个方面加以优化，

确保网络安全的有效落实。
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