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一、安全体系统架构

基于目前轨交行业中的现存安全风险及脆弱性，结合车载 LKJ 

系统的业务特点，以国密技术为基础，针对车载 LKJ 系统依据政策

标准从不同的安全防护点入手，结合“白名单”技术手段，采用主

动免疫系统防御机制，提供基于业务模型和关键应用执行程序的可

信体系 [3]，阻止非授权及不符合预期的网络访问或执行程序运行，

实现对车载 LKJ 系统互联边界安全、主机安全、行为操作安全等进

行主动安全防御，降低车载 LKJ 系统完整性及可用性被破坏的风

险，为车载 LKJ 系统网络打造一套安全闭环纵深防御体系。
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摘      要  ：  �按照《GB/T 22239-2019 信息安全技术 网络安全等级保护基本要求》以及铁路轨道交通等相关标准要求，科学合理

评估 LKJ 系统合规差距和安全风险，协助其合理确定安全保护措施，在此基础上科学规划设计一整套完整的安全体

系，充分发挥国密安全技术与产品、工业控制系统安全防护产品和服务的优势，为 LKJ 车载数据无线换装系统提供全

方位、多层次的深度防护，建设基于 LKJ 车载数据无线换装系统纵深防御的一体化防御体系，全面提升系统的自身免

疫能力，确保支撑列车运行安全的信息基础设施和重要设备安全运行的必然要求。
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Abstract  :  � The safety design of the LKJ onboard data wireless replacement system fol lows the basic 

requirements of GB/T 22239-2019 Information Security Technology Network Security Level Protection 

and relevant standards for railway rail transit. It scientifically and reasonably evaluates the compliance 

gap and safety risks of the LKJ system, assists it in determining reasonable security protection 

measures, and based on this, scientifically plans and designs a complete set of security systems, fully 

leveraging national security technology and products The advantages of industrial control system 

security protection products and services provide comprehensive and multi-level deep protection for 

the LKJ onboard data wireless replacement system. Building an integrated defense system based on 

the LKJ onboard data wireless replacement system's deep defense, comprehensively enhancing the 

system's self immunity, and ensuring the necessary requirements for the safe operation of information 

infrastructure and important equipment supporting train operation safety.
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 > 图1　安全防护体系架构

整体框架分别由安全防护体系、安全管理体系、安全基础设

施三部分构成，三套体系分别承担车载 LKJ 系统中的安全防护及

安全管理能力。

根据车载 LKJ 车载数据无线换装系统的业务特点、当前任务和未来发展需要，结合国家网络安全等级保护相关要求，制定针对性的

系统安全设计方案 [1-2]，为 LKJ 车载数据无线换装系统，构建国密安全应用、等级保护的安全监测、态势感知、边界安全防范、等技术

手段对 LKJ 车载数据无线换装系统关键信息基础设施安全防护体系，指导完成车载 LKJ 车载数据无线换装系统建设工作。

LKJ 系统整体安全防护技术方案主要包括：国密安全防护体系设计、等级保护安全防护体系设计、安全监控与运维设计、车载操作

系统安全加固、安全应急响应设计几部份组成。
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（一）安全防护体系

安全防护体系分别由终端安全防护体系、边界安全防护体

系 [4]、主机安全防护体系组成，其中终端安全防护体系，针对 LKJ 

车载终端存在的安全风险通过安全操作系统、安全管控、安全模

组等方式实现终端计算、网络的整体安全防护；边界安全防护由

防火墙、安全接入网关、IDS/IPS 入侵检测等产品等构建，实现

安全边界的安全防护、授权访问、入侵防范等能力，提升整体网

络的安全防御能力；主机防护由安全操作系统、安全管理组件、

防病毒软件等构成实现对地面系统主机的计算环境的安全防护。

（二）安全管理体系

安全管理体系由安全管控、安全审计、防病毒等产品构成，

为保障 LKJ 车载数据无线换装系统的安全、稳定运行。其中安全

管控系统实现对 LKJ 系统的基本管理，涉及本系统内的软硬件

资产管理、本系统内的人员管理、人员数字证书发放撤销等日常

安全管理工作；安全管控系统通过制定、下发安全策略实现对主

机、安全边界的安全管控 [4]；实时收集系统内设备的运行日志，实

现对系统内设备的运行状态的检测，并对异常状态实时告警；安

全审计实时收集系统内各个运行主体的运行日志，对系统的安全

事件进行审计，确保系统内的主机、网络等运行主机的运行活动

是授权许可的，并对非授权的活动实施告警。

（三）安全基础基础设施

本方案是参照《LKJ 车载数据无线换装系统技术方案》和国标

GB/T22239-2019《信息技术信息系统安 全等级保护基本要求》等相

关要求设计，系统整体以身份鉴别构建基于策略的安全访问控制机制，

并对访问行为进行入侵检测，实现了对整体系统的安全管控。安全基

础设施是为整体系统提供基础安全服务，保障系统的基本安全运行。

安全基础设施主要有密码模块、数字认证系统、服务器密码机、密钥

管理系统等组成。其中密码模块和数字认证系统为 LKJ 车载终端、地

面系统主机、堡垒机等提供双因素认证，保证合法、授权用户访问系

统 [5]；为 LKJ 车载终端网络传输提供数据加密服务；服务器密码机和

密钥管理系统为系统提供商用密码加密基础服务和密钥保存服务，实

现地面系统的数据安全传输与存储，为整个系统的安全提供基础保障。

二、安全体系部署

（一）安全架构

针对 LKJ 车载数据无线换装系统的系统架构，结合本方案的

安全技术体系架构，形成了 LKJ 车载数据无线换装系统安全体系

的部署架构，如图所示：

 > 图2　安全架构图

LKJ 车载数据无线换装系统整体可分为无线区域、地面系统

区域、内网业务区。针对地面系统，基于安全防护要求 [6]，形成了 

5 个子分区，分别是外网边界安全防护、内网边界安全防护、安全

管理区、安全基础设施、云平台业务区。

（二）外网边界安全防护

主要是针对无线接入的外部网络攻击。其组成由防火墙、安

全接入、入侵检测等系统组成。防火墙实现对非授权设备网络访

问的阻断，入侵检测实现对网络攻击行为的检测和阻断，防火墙

和入侵检测结合是实现了非授权设备和违规行为的阻断。安全接

入构建了 LKJ 车载终端与地面系统的安全通讯链路，实现数据的

安全传输，防止业务数据泄露。

（三）内网边界安全防护

主要针对内部网络设备对地面系统的网络攻击以及地面系统

对内部网络的攻击。为了保障了系统的可靠性，因此采用了负载

均衡设计。与外部边界安全防护相似，内网边界防护系统继续采

用防火墙和入侵检测系统实现对内网、地面系统相互的网络攻击

行为的阻断。针对地面系统与内网平台进行数据交换存在的安全

风险，提供数据应用访问控制系统，实现不同网络之间数据传输

单向，防止通过隐通道的安全风险，同时数据应用代理实现了协

议剥离和协议分析功能，杜绝了网络传输过程中的协议攻击行

为，避免了诸如 sql 注入攻击等隐蔽攻击行为，极大的保障了数据

传输的安全。

（四）安全管理区

主要实现地面系统的运行体系进行管理，保障高效、安全、

可靠、稳定的业务运行环境 [7]。安全管理基于三权分立原则设计，

通过事前策略规划、事中访问控制、事后安全审计的面向业务的

全链条的安全管控。

（五）安全基础设施

主要为系统提供基础的安全防护，包含身份认证、身份鉴别、

数据加密、密码保存等安全服务和业务系统，用于为安全防护提供

基础的身份鉴别以及安全管理提供基本的认证、加解密服务等。

三、安全平台

安全防护体系分别由边界安全防护、主机安全防护组成，实

现对 LKJ 车载数据无线换装系统的整体安全防护。

（一）边界安全防护

边界安全防护分为内网边界防护和外网边界安全防护两部分

组成。内网边界防护主要是地面系统连接铁路系统内部业务网络

的部分，实现内部业务系统与地面系统之间的数据交互的安全防

护；外部边界防护主要为地面系统与 LKJ 车载系统通过无线网络

的数据通讯提供安全保障。内部边界防护和外部边界防护都遵守

等级保护要求由防火墙、入侵检测、安全接入、数据交换平台等

构成，具备边界防护、访问控制、入侵检测、病毒防护等基基本

功能，同时边界防护系统纳入统一的安全管理。

（二）主机安全防护

主机安全防护系统主要针对地面运行系统中运行的主机以及
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LKJ 车载终端系统存在的  安全风险，通过安全加固和安全管控或

者安全卫士实施，保障主机或者终端的运行环境安全、可信、可

控。主机安全防护系统主要由安全加固或者安全操作系统、安全

管控或者安全卫士、防病毒软件、数据库安全组件等部分组成。

系统安全加固 / 安全操作系统，实现主机的可信度量，防止

恶意代码或者非法应用使用。  避免系统受到未知病毒或代码的攻

击，保证系统的运行安全。

安全管控 / 安全卫士，通过安全监管平台下发的安全策略实

现主机或终端的安全管控。防止非授权的软硬件端口被访问（例

如 Usb 口、串口、蓝牙、Wifi 等）。

防病毒软件实时监控系统内运行环境是否存在病毒软件或者

类似病毒的攻击行为，确保系统的运行的稳定、安全。

数据库安全组件实现对数据库安全管控，确定授权用户受控

访问数据，并对数据库访问行为进行安全审计。

四、安全管理

安全管理区。主要实现地面系统的运行体系进行管理，保障

高效、安全、可靠、稳定的业务运行环境。安全管理平台主要由

安全管控系统、安全审计审计系统、防病毒系统组成 [8]，实现对地

面系统所有的设备运行维护和管理。

（一）安全管控系统

安全管控系统实现对系统内运行的设备以及使用者进行监

控、管理。安全管理系统基于安全策略规则实现对管控主体的管

控，针对不同的业务需求，为不同的网络设备和用户制定不同的

安全策略，并下发给终端安全管控组件或者安全卫士，并实时监

控策略执行情况。

（二）安全审计系统

安全审计实时收集系统内各个运行主体的运行日志，对系统

的安全事件进行审计，确保系统内的主机、网络等运行主机的运

行活动是授权许可的，并对非授权的活动实施告警。

（三）防病毒系统

针对本系统中安全计算环境面临病毒及恶意软件攻击的安全

风险，由反病毒系统提供了全方位的信息安全保护，可以有效地

保护企业系统的安全和稳定运行。

五、安全设施

安全基础设施主要为系统提供基础的安全防护，包含身份认

证、身份鉴别、数据加密、密码保存等安全服务和业务系统，用

于为安全防护提供基础的身份鉴别以及安全管理提供基本的认

证、加解密服务等。

（一）数字认证系统

数字证书认证系统（certificate authority system，简称：

CA），是 PKI/CA 应用基础产品，为生命周期内的数字证书进

行全过程的管理。通过为业务系统的用户或设备签发数字证书，

有效解决网络应用数据传输的安全性问题、数据的完整性问题、

身份认证问题和防抵赖问题，为网络应用提供完善的安全保障。

产品可广泛应用于电子政务、电子商务、云计算、金融、物联网

等对 PKI 技术有强需求的领域。该产品采用我国密码行业标准定

义的“双证书 + 双中心”建设机制，双证书指签名证书和加密证

书，双中心指密钥管理中心和数字认证中心。其中数字认证中心

由数字证书注册系统、数字证书签发系统、在线证书查询系统、

证书目录服务系统四个子系统组成。密钥管理中心和数字证书认

证中心都需要依赖服务器密码机提供的密码服务。

（二）服务器密码机

密码机能够适用于各类密码安全应用系统进行高速的、多任

务并行处理的密码运算，可以满足应用系统数据的签名 / 验证、

加密 / 解密的要求，保证传输信息的机密性、完整性和有效性，

同时提供安全、完善的密钥管理机制。

密码应用系统通过调用密码机提供的标准 API 函数来使用

密码机的服务，密码机 API 与密码机之间的调用过程对上层应

用透明，应用开发商能够快速的使用密码机所提供的安全功能。

密码机 API 接口符合《密码设备应用接口规范（GM/T0018-

2012）》标准接口规范，通用性好，能够平滑接入各种系统平台，

满足大多数应用系统的要求，在应用系统安全方面具有广泛的应

用前景。

（三）秘钥管理系统

密钥管理系统提供对生命周期内的加密证书密钥对进行全过

程管理的功能，包括密钥的生成、分发、存储、更新、归档、撤

销、备份、恢复和销毁等，提供基于数字证书的身份认证及完善

的安全审计等功能，为用户创建安全便捷的密钥使用环境。

密钥管理系统是国家密码管理局鉴定通过的密码算法和硬件

密码加密设备，遵循国家密码管理局发布的 GM-T 0034-2014

《基于 SM2 密码算法的证书认证系统密码及其相关安全技术规

范》等标准规范的要求，与数字证书认证系统共同在 PKI 应用领

域提供技术和策略方面的安全保障。

六、安全辅助工具

针对系统实施运维过程中存在的问题，提供两组安全套件，

用于升级和运维服务。

（一）产线证书烧写工具

针对 LKJ 车载数据无线换装系统，承载密码服务的载体（安

全芯片、安全模组）通常和 LKJ 车载数据无线换装系统办卡继承

在一起。传统的针对密码服务载体的发证方式是面向密码服务的

载体 ( 例如 Usbkey、TFkey 等 ) 直接插入发证终端，即可完成证

书的方法 [10]。本系统中密码服务载体集成到 LKJ 车机系统中，原

有的密码模块的接口以及那个封装在 LKJ 车机系统内部，除非拆

卸，否则无法采用原有的方法发放证书。

根据 LJKJ 车机系统，开发产线证书烧写工具，部署在产线

专用 PC 机，通过 LKJ 车机板卡连接车载板卡上的安全芯片，访

问发证接口服务为设备申请签发设备证书。为第三方集成，可供 

SDK 形态。
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（二）国密中间件

针对 LJK 车载数据无线换装系统中存在基于 WEB 形态的网

络传输机制，针对 WEB 传输过程中存在的安全风险需要进行基于

国密算法的加密改造。通常 WEB 应用的国密改造需要在服务端

的算法、证书等改造，客户端浏览器也需要进行算法和证书等改

造，有一定的工作量，且可能影响业务的发展。

针对已有、在建的 WEB 应用系统提供一种透明的国密改造。

基于 Nginx 反向代理原理，实现对 WEB 应用的透明加密传输

改造，数据通道支持国产密码算法，支持国密数字证书的双向认

证，支持信创的国密浏览器。通过配置可实现 WEB 应用的安全传

输，避免对 WEB 应用的改造。同时该组件支持同时可支持同时多 

WEB 应用。

七、结束语

LKJ 车载数据无线换装系统建设不仅要满足网络安全等级保

护2.0和《网络安全法》等安全合规性需求，还需要在铁路系统联

动趋势加速、信息安全形势日益严峻的今天，充分保障 LKJ 系统

业务和数据资产不受威胁 [9]。如何在 LKJ 系统建设之初就统筹规

划好安全体系建设，使之既能满足等级保护要求，又能充分发挥

安全技术体系的有效性，抵御新威胁，切实地解决安全问题，减

少事故发生的概率，注定成为 LKJ 业务基础架构的必然要求和重

点关注对象。
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