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一、基于 SCD文件的资产测绘及网络安全分析平台

的研究

变电站设备信息和智能电子设备（IED）以及它们之间的连接
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摘      要  ：  �随着近年来中国网络建设和信息化建设速度的加快，企业、政府机关等组织的业务和信息化的结合越来越紧密，业务

信息化在给组织带来巨大经济和社会效益的同时，也给组织的信息安全和管理带来了严峻的挑战。本文通过基于 SCD

文件的资产测绘及网络安全分析的研究，介绍了影响电力监控网络安全的因素，阐述了变电站自动化运维在电网中的

重要意义，并分析了站控层和间隔层设备的网络安全管理的内容与方法，以及为推进基于调控云的电力监控系统网络

安全漏洞库建设，完成电力监控系统漏洞信息收集和共享机制的建立，提升安全漏洞整体闭环消缺管控能力提供支

撑。
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Abstract  :  � With the acceleration of China’s network construction and information construction in recent years, 

the combination of business and information technology in enterprises, government agencies and 

other organizations is getting closer and closer. Business information not only brings huge economic 

and social benefits to the organization, but also brings severe challenges to the organization’s 

information security and management. Through the research of asset mapping and network security 

analysis based on SCD file, this paper introduces the factors that affect the network security of power 

monitoring, expounds the significance of substation automation operation and maintenance in the 

power grid, analyzes the content and methods of network security management of station control 

layer and interval layer equipment, and promotes the construction of network security vulnerability 

database of power monitoring system based on regulation cloud. Complete the establishment of the 

power monitoring system vulnerability information collection and sharing mechanism, and improve the 

overall closed-loop security vulnerability elimination control ability to provide support.
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关系均保存于智能变电站配置描述文件 SCD之内，但保存于 SCD

文件内并不能实时感知资产变更情况，无法对资产情况进行可视

化展示和统一运维，同时为了加强威胁对抗能力、升维打击高级

威胁、健全调查机制、提高安全防护的网络安全建设需求，构建

前言

随着智能站的大量投运，站内设备越来越多，不同品牌、不同型号，不同装置各自发挥着作用，目前公司对于变电站端二次设备资

产，如站控层设备、特别是间隔层设备的管理比较模糊，无相关识别技术，只是依靠 SCD文件进行维护，但是在检修等更换工作时不能

及时进行更新；同时对于近几年来网络安全技术的发展，智能化程度越高、网络安全风险越大，一旦变电站发生网络安全事件将造成不

可估量的后果。

信息安全由于其专业性，组织信息安全管理人员在数量和技能上的缺乏给全网的安全管理带来了很大的难度；而且网络攻击技术更

新很快，往往会在短时间内造成巨大的破坏，互联网的传播使黑客技术具有更大的普及性和破坏性，会给组织造成很大的威胁。基于上

述原因，通过基于 SCD文件的资产测绘及网络安全分析的研究，将有效的解决站控及间隔层二次设备维护管理的误操作及网络安全攻击

带来的非法外联等安全风险。全面提升站控层及间隔层二次设备的准确识别及网络安全风险管理，降低网络安全攻击的可能性，提高变

电站端网络安全防护水平。
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网络安全智能运维平台和安全风险检测探针组成的网络安全风险

系统，在 SCD文件的基础上对资产进行统一的梳理，扫描可能存

在的漏洞并对站控及间隔层二次设备实时监控 [1]。

利用安全风险检测探针对 SCD文件内保存的设备信息及

Inputs节点属性进行分析，能够确定与之相连的 IED设备的同时

可对此连接收、发的 GOOSE、SV信息及个数进行获取。在此基

础上对不同网络段的设备再进行主动探测，盘点资产数据并整理

输出至网络安全智能运维平台。

SCD

图1 资产盘点流程

二、平台总体架构及功能设计的研究

整体架构由网络安全智能运维平台和安全风险检测探针共同

组成，分为数据采集、数据存储、安全分析和业务展示四大层，

不同层次对应不同功能模块。探针由资产管理模块、安全检测模

块、漏洞验证模块和专项服务模块四大部分组成。主要负责扫描

范围内所有资产信息、安全漏洞信息，将采集信息同步到网络安

全智能运维平台，也可将网络安全智能运维平台下发的安全策略

同步到站内设备。

平台由资产管理、漏洞管理、检测管理、情报管理、安全通

报、风险处置、对比分析等业务模块组成。形成安全风险监测、

安全运营管理两大体系。实现三个核心管理目标：动态资产核查

及异常监控、多维资产脆弱性风险评估、全流程安全风险闭环管

理 [2]。平台可同时由多台探针做收集数据进行联动，也可进行离

线检测后数据导入。

三、网络安全智能运维管控平台核心技术的研究

（1）防火墙全局策略自动化分析及智能管控

网络安全智能运维平台结合装置获取边界防火墙的基本信

息，再根据防火墙的基本信息构建对应防火墙的通信策略，获取

防火墙的配置信息，策略信息，平台结合其他边界设备信息，综

合评估当前防火墙配置是否合理，边界安全状态是否被破坏。

平台通过深度学习引擎对防火墙策略自学习，聚合收敛优化

相关策略；同时平台通过装置实时获取防火墙流量数据，结合防

火墙策略，分析现网通信状态生成相关策略建议，帮助客户进行

决策。平台通过对边界防火墙策略的历史分析和防火墙流量的实

时分析，实现了对防火墙的智能管控。

（2）远程安全加固

网络安全智能运维平台通过本体安全检测装置搭建远程加密

通道，向目标主机发送加固程序，在平台上输入目标主机账号密

码后，平台通过国密加密通道将信息发送至装置，装置解码后访

问目标主机，并执行加固操作 [3]。

图2  远程安全加固流程示意图

常规状态下由安全风险监测探针实时监测设备情况，发现异

常行为后将监测结果通过加密隧道上传至平台，平台根据策略进

行分析或提出告警，通过自动化或半自动化的方式完成远程安全

加固。

（3）以安全风险为中心的漏洞评估机制

通过站内综合资产全部情报，深度分析资产安全状态，结合

资产的物理情况、端口、服务等多维安全情况对漏洞进行全面的

风险评估，并提供切实有效的安全决策建议。针对部分高危风

险，还可同时通过采用内置的特种漏洞 POC，模拟网络中的漏洞

环境，将漏洞复现流程代码化，通过模拟攻击技术的手段实现自

动化漏洞验证，并通过动态分析技术，分析大量样本进行漏洞自

动化验证时所需的方法，根据当前环境进行自动化渗透测试，直

观展示脆弱性带来的危害及影响。

（4）多元异构检测引擎融合技术

针对站内可能存在的各类安全风险，单一的检测手段必然无

法检出所有的内网威胁，因此利用多元异构检测引擎融合技术来

提高网络安全威胁的检出率，同时利用大数据技术进行关联、分

析、建模等，通过海量数据深度学习，进而迅速提升安全大数据

分析系统在网络中的适应能力。针对安全分析方面，将数据分层

过滤、深度挖掘，通过对资产信息、检测结果、边界策略等进行

全量的分析后，最后再进行整体评估 [3]。针对安全处置方面，将

各类风险情报进行整合后，形成整体安全处置方案，提供多种手

段进行加固处置。针对安全恢复方面，提供多种手段进行风险复

核，通过定期和人工的核查，反复查验网络空间状态，校验网络

安全恢复状态。

（5）漏洞全生命周期管理

持续性对电力行业漏洞进行挖掘、跟踪及情报收集工作，并

针对涉及漏洞的变电站系统进行专项安全检测，自动对漏洞的真

实性进行判断，智能下发安全整改通知单及针对性修复建议，组

织安全运营团队进行漏洞修复工作。

对部分高危漏洞提供手工、 半自动化、 自动化等验证方 

式 [4]。自动化验证结合人工渗透测试的技术和经验，平台自动对

漏洞进行验证、判断；手工、半自动化验证平台提供对应的漏洞

验证工具以及工具使用方法。

常规情况而言，部分漏洞是确实存在但又确实是无法被利用
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的，因此这些漏洞的扫描是无意义的 [5]。模拟人工渗透漏洞验证

和漏洞知识库集成了大量的 POC、Exploit等用以验证漏洞能否被

利用的代码。同时采用内置的特种漏洞 POC，模拟网络中的漏洞

环境 ，将漏洞复现流程代码化，通过模拟攻击技术的手段实现自

动化漏洞验证，并通过动态分析技术，分析大量样本进行漏洞自

动化验证时所需的方法，根据当前环境进行自动化渗透测试。同

时模拟人工渗透漏洞验证和漏洞知识库中还集成了大量漏洞修复

建议，以便于输出漏洞修复建议。

（6）基于国密算法 +电力调度数字证书的安全架构设计

平台和装置采用国密加密算法，在平台侧完成全部传输数据

加密，通过电力调度数字证书认证后，通过加密通道将数据发送

到装置，再由装置侧进行数据解密，并执行加固操作。平台对于

用户键入的账号密码在数据处理过程中不进行任何存储，数据不

落盘，用完即销毁，确保数据不泄露。

平台加固包由管理员严格审核，确保加固程序无误后，再由

使用人通过平台进行远程加固。加固包除超级管理员外其他任何

用户不具有任何修改权限，且使用人在加固前可反复校验加固包

状态，防止加固包被恶意篡改和替换。

四、当前部署情况

安全风险检测探针部署在地调、县调和变电站用于识别和校

验变电站的安全风险隐患，并上传数据至管控平台；网络安全智

能运维平台部署在主站，对数据进行存储和分析，并提供安全可

视化展示。同时风险管控平台可对整个系统的不同角色用户进行

权限管理。

五、网络安全分析的的重要作用

研究构建了由网络安全智能运维平台和安全风险检测探针组

成的网络安全分析系统，增强了变电站的安全监测能力，针对其

资产漏洞风险、违规端口、边界配置隐患、设备变更、遭受网络

攻击等问题可以做到第一时间的告警和应急处置，从而避免带来

更大的损失；同时利用远程加固在平台侧完成策略下发和重大事

件的处置响应，当遇到类似永恒之蓝的勒索病毒需要对设备进行

漏洞修复等问题时，无需再频繁下站，极大节省了人力物力和

财力。

结论

通过基于 SCD文件的资产测绘及网络安全分析的研究将有效

的解决站控及间隔层二次设备维护管理的误操作及网络安全攻击

带来的非法外联等安全风险。全面提升站控及间隔层二次设备的

准确识别及网络安全风险管理，降低网络安全攻击的可能性，提

高变电站端网络安全防护水平以及提高了变电站端站控及间隔层

设备的网络安全管理水平，同时对 SCD文件与通用安全相结合的

技术进行了更加深入的研究，为变电站未来的网络安全技术提供

更多的选择。
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