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一、基于校企合作的网络安全教学的现状

（一）理论不能结合实践

网络安全理论教学十分重要，但是如果仅仅停留在理论层

面，而没有和实践教学相结合，那么教学无法达到理想的效果。

网络安全专业理论知识抽象且复杂，例如加密算法、防火墙配置

等，只有通过实践操作，学生才能直观理解理论知识的实际应

用，加深对理论知识的理解，学会如何配置防火墙等，提高自己

在网络安全领域的技能水平。[3]网络安全领域的工作环境复杂多
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变，学生通过实践操作，积累应对网络威胁的实战经验，学会如

何分析问题、制定方案、解决问题，对未来的职业发展起到重要

作用。当下，教师存在重理论轻实践的倾向，需要注重理论和实

践相结合，通过校企合作，为学生提供更多实习岗位，使学生将

理论知识运用到实际情境中，赋予理论知识趣味性和挑战性，帮

助学生加深对网络安全领域的理解。[4]

（二）教学方式手段不合理

传统计算机网络安全课程教学以教师“教”为主体，强调教

师教学的系统性、条理性，学生处于被动接收知识的状态，缺乏

引言：

中共十八届三中全会明确提出“加快现代职业教育体系建设，深化产教融合、校企合作，培养高素质劳动者和技能型人才”强调培

养高素质、高技能的创新型人才的重要性。高校意识到技能型人才培养的重要性，改革人才培养模式，然而局限于硬件设备等条件，部

分高校实践教学需要进一步发展。各个高校进行实践教学的探索证明，校企合作是网络安全实践教学的必由之路。[2]
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自主思考和深入学习，学习效果得不到保障。这种教学方式，师

生缺乏充分互动，教师不能及时获得学生反馈信息，无法了解不

同学生的学习状态和实际学习效果，不能及时调整教学内容和教

学方式，从而阻碍教学质量的提升。对此，教师需要转变教学观

念，将课堂重点从教师如何“教”转变为学生如何“学”，尊重

学生主体地位，发挥学生的主观能动性。[5]

二、基于校企合作的网络安全教学的创新路径

（一）校企合作，共同完成实践教学。

基于校企合作的网络安全教学首先需要加强校企合作，企业

参与网络安全专业人才培养过程，学校和企业共同制定实践教学

内容、推进实践教学实施。网络安全专业实践教学的方式主要为

校内实验、企业顶岗、兴趣小组实验、竞赛创新四种形式，不同

形式进行不同层次的实验内容。第一，从校内实验方面进行分

析，网络安全专业基础性的实验可以在此完成。高校网络安全

专业需要具备一定的硬件设施来满足学生基础性的实验要求，

例如，软件实验室、计算机组装与维护实验室等实验场地，然

而，这些实验场地不能支持网络安全专业学生进行综合性的实

验。第二，从企业顶岗方面进行分析，高校网络安全学院可以通

过和企业进行合作，借助企业资源进行实践教学，合作方式可以

多层次、多元化。教师带领学生借用合作企业的实验室进行综合

性实验，进行学校实验室不能展开的实验；学校和企业合作在校

内设立实验室，破解距离难题，合作企业在实验室中投入设备，

布置场景，丰富实验室资源，便于教师开展实践教学，例如，十

方通信有限公司在学院成立十方通信实验室；网络安全专业学生

由学校委派，在大三时到企业进行顶岗实习，学校安排教师、企

业分配经验丰富的工程师共同对学生进行指导，提高学生的技能

水平。[6]第三，从兴趣小组方面进行分析，学生根据自己的兴趣

爱好选择相应的小组，利用业余时间进行实验，属于社团性质。

例如，网络安全应用技术研究小组，关注技术在网络入侵检查、

网络犯罪调查等领域的应用；网络攻防演练小组，通过模拟真实

的网络攻防场景锻炼成员的技能；安全软件开发小组致力于开发

安全操作系统、安全浏览器等可靠的软件产品；信息安全教育小

组通过举办讲座、培训增强公众的网络安全意识。第四，从竞赛

创新方面进行分析，网络安全专业学生应该积极参与各级比赛，

以赛促学，在竞赛中提高学生专业能力和实践能力。对于基础薄

弱，无法参加省级以上技能竞赛的同学，可以参与学院每学期举

办的专业类技能竞赛。在竞赛中，教师布置拟题，学生利用业余

时间在教师的辅导下完成任务，不仅提高学生的学习积极性，而

且有效提高学生网络技能。[7]

（二）将企业项目引入教学，激发学生学习兴趣。

传统网络安全专业教学方法以教师为中心，教师将知识传授

给学生。建构主义理论认为，知识不是通过教师传授得到的，

而是学生在一定情境中，依托其他人的帮助，利用一定的学习

资料，以建构的方式获得的。[8]在这个理论下，教师转变传统角

色，不仅是知识的传授者，也是学生进行意义建构的帮助者。建

构主义理论对网络安全专业的教师提出更高要求，教师需要根据

学生实际学习情况设置教学目标，创新教学方法，调整教学设

计，还需要考虑有利于学生进行意义建构的情境创设问题。在网

络安全教学中，情境创设问题是企业网络建设项目，对此，教师

需要将企业项目引入课堂教学，激发学生学习兴趣。教师在讲解

关于网络安全专业的知识点时需要结合企业项目，学生通过实际

项目能够把不同的知识点有机结合起来，建构起知识的框架，深

入理解抽象知识。项目式教学不仅可以运用到课堂中，也可以

运用到课外，教师可以组织学生参与到企业的网络安全项目中，

使学生在实训环境中，解决问题，理清脑海中模糊的概念。教师

为保证项目式教学的顺利展开，需要对身边的项目进行总结，去

企业一线环境中实习，尽力为学生提供参与项目的机会。学院也

可以聘请企业一线员工为兼职教师，将自己的项目经验分享给 

学生。[9]

（三）明确教学目标，构建课程体系

基于校企合作的网络安全教学应该明确教学目标，设置课程

体系。教学目标引领教学过程，明确教学目标至关重要。网络安

全专业人才培养目标为，培养具有学术创新能力和具有国际视野

的德智体美劳全面发展的高层次创新人才，为国家和社会输送满

足强国建设需要的人才。[10]详细而言，网络安全专业人才需要

掌握扎实的专业理论知识，在网络安全、密码学等方向掌握系

统的知识，具有网络安全专业较强的实践能力和创新能力，能

够承担起企业事业单位等方面的网络安全技术开发、科学研究

工作。网络安全专业教学目标设置需要依托人才培养目标，设

置具体的教学内容和能力训练。[11]在明确教学目标的基础上，

教师需要构建课程体系，课程内容的设计需要以教学目标为导

向，覆盖网络安全领域的基本内容，及时更新和补充网络安全领

域的前沿知识。教师构建课程体系时，需要打破学科壁垒，实现

交叉学科的融合，例如，网络安全应用和人工智能相结合，构

建恶意软件与垃圾邮件检测、网络安全监控、安全机器学习等

课程，同时，设置实践训练和课程，例如，毕业实习，赛创训 

练等。[12]

（四）创新教学方法，丰富课堂内容

在教育改革背景下，高校网络安全专业教师需要创新教学方

法，丰富教学内容，激发学生学习网络安全领域的兴趣和主动

性，具体而言，教师可以运用案例教学法、任务驱动法、项目式

教学法、竞赛法等方法赋予课堂生动性。第一，案例教学法，网

络安全领域的知识抽象难懂，涉及不同学科知识，教师采用实际

案例教学或者引入课堂，能使抽象的知识变得直观形象，使学生

容易理解。例如，教师引入垃圾邮件检测算法的实例，引导学生

对安全机器等知识进行学习。[13]第二，任务驱动法，教师在课堂

教学时，为避免枯燥乏味，可以根据教学内容设置一些问题，学

生通过自主思考或者小组讨论，进行思路分享，共同解决问题。

任务驱动法不仅调动学生参与课堂的积极性，而且极大提高了课

堂的活跃度。第三，项目式教学法。教师提出项目任务，学生运

用所学知识解决难题，在教师指导、团队协作中完成任务，进行

答辩总结。教师可以根据学生的完成情况，合理、客观地评价学
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生的表现。第四，竞赛法，教师鼓励学生参与网络安全教育相关

的创新创业大赛，培养学生创新创业能力和实践能力。[14]

三、结束语

网络安全教学存在理论不能结合实践，教学方式手段不合理

等问题，希望通过校企合作，共同完成实践教学；将企业项目引

入教学，激发学生学习兴趣；明确教学目标，构建课程体系；创

新教学方法，丰富课堂内容一系列措施能够深入推进校企合作。

校企合作是高校培养人才的重要途径，有助于学校明确企业用

人标准，完善人才培养方案，有助于学生对工作岗位进行真实

体验，将理论知识与实践操作相结合，有助于提升学生的综合 

能力。[15]


